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Resumo.O propdsito da criptografia de dados é possibilitar a comunicagao em um canal
inseguro, de tal forma que nenhuma outra entidade consiga decifrar o dado.Uma aborda-
gem interessante para este segmento sao os Autématos Celulares (AC), estudados por sua
capacidade de processar grandes volumes de dados em paralelo.A metodologia aqui empre-
gada é dividida empré-processamento da informacao, evolugao das regras de transicao e
pos-processamento, onde sao corrigidos os erros e é aplicado o algoritimo reverso. Neste
experimento sao feitos testes com autéomatos celulares reversiveis e irreversiveis, sendo feito
o calculo da entropia antes e depois da aplicacao do método.
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1 Introducao

Com a expansao da tecnologia, em especial a internet, aplicacées que fazem uso de
técnicas de processamento de imagens tém crescido bastante. No entanto, a maior barreira
no desevolvimento de servicos e novas tecnologias que fazem uso de imagens digitais tém
sido a seguranca. Levando isso em consideracao, a solugao encontrada foi usar algoritmos
de criptografia para o envio dos dados [7].

A implementacao das técnicas de criptografia e seu aperfeicoamento levaram a desco-
berta de modelos como Data Encryption Standard (DES), Idea Data Encryption Algo-
rithm (IDEA), e o algoritmo desenvolvido por Rivest, Shamir e Adleman (RSA) [11]. No
entanto, em oposto ao que acontece com strings, os dados de uma imagem digital possuem
caracteristicas especiais, como alta redundancia e correlagao entre pixels, além de terem
uma grande pilha de dados, o que torna modelos criptograficos tradicionais inviaveis, dado
o custo computacional com que séo processados [2].
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Como alternativa aos modelos tradicionais surge a construgao de sistemas fundamen-
tados no caos [10] e no estudo dos automatos celulares, estudados por sua capacidade
de processar grandes volumes de dados em paralelo [7]. Na primeira parte da metodolo-
gia deste trabalho propde-se que uma imagem seja usada como parametro de entrada e
passe por um pré-processamento, que consistird numa preparacao antes da aplicacao de
regras dos AC. Posteriormente a esse passo, havera a evolugao das regras dos autdmatos e
geracao de um criptograma, que serd a imagem que foi cifrada e que obedece a um codigo
e a uma légica pré-determinada para depois passar correcao de erros e decriptagem, que
fazem parte do pds-processamento.

2 Proposito

Neste trabalho, o propédsito é a busca por um modelo criptogrifico onde nao hajam
padroes conhecidos no criptograma, o que impossibilita ao criptoanalista reverté-lo sem
conhecimento das funcoes de transicao e das iteragoes de cada uma, o que justifica entao
utilizar um modelo baseado na criptografia cadtica e na evolucao dos automatos celulares.

3 Fundamentacgao Tedrica

3.1 Autématos Celulares (AC)

Os AC podem ser definidos como sendo uma quadrupla v = [L, z, o, ¢ |, onde L é o
lattice ou formato do autémato, z sao os estados assumiveis, para ¢ sendo o estado em
si, o o é a vizinhanca que depende do raio r e ¢ é a regra de transigao [8]. Automatos
celulares sao um modelo simples para fisica, para representacao de sistemas bioldgicos e
computacionais. A caracteristica distinta dos AC é que regras subjacentes simples podem
funcionar de forma muito eficiente por comportamentos complexos que podem ser a base
para desenvolvimento de algoritimos criptografico baseados no caos [10].

Automatos celulares sao a modelagem matematica de um sistema, esse com entradas
e saidas discretas. Os AC representam o comportamento sequencial de uma série de
células interligadas que estao dispostas de forma regular, cada um com um conjunto finito
de valores possiveis. Usando AC, um algoritimo criptografico deve evoluir em passos de
tempo discretos e o valor de um determinado célula (estado local) é afetada pelos valores
das célula em sua mais préxima vizinhanca no passo anterior [5], de acordo com uma
funcao conhecida como a regra ¢.

3.2 Regras ou funcgoes de transicao dos AC

A alteracdo dos estados celulares ocorrem de forma sincrona para todas as células na
rede [10]. Adotando a notagao em que ¢ é o estado da i-ésima célula num tempo ¢, na
préxima etapa, num tempo ¢t + 1, o estado da célula serd c(t+1).Essa relagao pode ser
vista em (1):

ci(t +1) = glei = 1(1), ci(t), ¢ + 1)), (1)



em (2) temos uma dada regra de transigao simples [11] e (3) a regra complementar pelo
qual podemos recuperar a informacao [1].

ci(t+1) = ¢le; — 1(t) + ¢i(t) + ¢ + 1(t)]mod2 (2)

ci(t+1) = ¢le; — 1(t) + ¢i(t) + ¢ + 1(t)mod2 (3)

3.3 Caos deterministico

O comportamento instavel de um AC num sistema deterministico influenciado por um
numero razoavel de fatores é o que definimos como caos deterministico. As caracteristicas
que determinam o caos s@o a transitividade, os pontos temporalmente periédicos densos [1]
e a dependéncia das iteragoes anteriores e das condigoes iniciais, que gera uma amplificagao
dos erros existentes e um comportamento pseudo-aleatério [6].

3.4 Reversibilidade do AC

Existem alguns AC reversiveis que procedem de um estado desordenado para um orde-
nado, isto é, de um estado de alta entropia para um estado de baixa entropia [11]. Como
um contraste, automatos celulares irreversiveis podem exibir uma diminui¢do no nimero
de possiveis configuragoes ao longo do tempo (compressao de estados), portanto, uma
diminuicao da entropia [11].

A reversibilidade em autdématos celulares é um efeito raro mas acontece em alguns AC,
como o caso das regras 15, 51, 85, 170, 204 e 240. No caso da regra 15 ha condicao inicial
aleatéria no dominio de transicao. Um AC pode comecar em qualquer linha e ir para tras
em passos de tempo usando a regra rotacao de 180°.Com isso sua regra comutativa é a
Regra 85 (e, portanto, também reversivel). Em seguida, a regra considerada seria a 204.
O mesmo que é vélido para a regra 15 e 85, acontece agora onde aplicando a rotacao, sua
regra comutativa é a 51. Por dltimo, o mesmo raciocinio é usado para o uso do par de 170
e regra 240 [11].

4 Meétodos

Na metodologia empregada, foram feitos testes com duas imagens do tipo bitmap(.bmp),
em escala de cinza e de dimensoes 256x256. No entanto, para facilitar o tratamento pelo
algoritimo, a imagem é convertida em um vetor de 1x65536.

4.1 Pré-processamento

O pré-processamento consiste em preparar a imagem para que o algoritmo de correcao
de erros venha a corrigi-los. Os erros serao introduzidos pelo uso de regras nao reversiveis
completamente (pares 43 - 113 e 212 - 142). Num primeiro estdgio se transforma a matriz
relativa a composicao da imagem em um vetor, onde serao inseridos bits de paridade.
Na redundéncia de informacao, bits extras sdo armazenados ou transmitidos junto a in-
formacao, sem que contenham qualquer informacao tutil. Esses bits extras tém, como fim



base a deteccao de erros [4]. O bit extra indica apenas se o nimero de bits com valor 1
nos restantes n bits é par. Bits de paridade servem para deteccao de falhas simples.

4.2 Evolugao nos AC

Com a adigao dos bits de paridade, o conjunto de informagoes composto pela imagem
e bits de paridade encontra-se pronto para ser criptografado. Agora este conjunto pode
ser visto como um autémato celular. As regras de evolugao dos AC neste trabalho foram
usadas na seguinte ordem, tanto no processo de encriptagem como na decriptagem. Como
pode ser visto na Tabela 1:

Tabela 1: Regras para evolucao.

Regra | Regra Complementar | Iteragoes
15 85 1
51 51 5
170 240 2
204 204 4
43 113 1
212 142 1

4.3 Pobs-processamento

O criptograma resultante segue para o algoritmo de correcao de erros. Esta etapa
do pés-processamento consiste na remocao dos caracteres extras que foram adicionados
durante a etapa de pré-processamento. Como codigo corretor de erro foi usado um codigo
de bloco bindrio do tipo FEC (Foward Error Correction). Um cédigo desse tipo funciona
com k bits de informacdo. A codificacdo atribui a isso uma palavra cédigo de n bits
codificados, com n>k. A taxa de cddigo é a divisao da quantidade de informagao til pelo
tamanho do bloco, ou seja, R= k/n [4]. A palavra cédigo de um cédigo de bloco (n,k)
pode ser expressa por um vetor de comprimento n descrito descrito como:

C =[CyC;..C(n—1)] =G, (4)

em que v é um vetor de dados de tamanho k£ e G é uma matriz (k,n) [4]. Como cada
palavra codigo é gerada do produto do vetor pela matriz geradora, ela é entao a matriz
geradora do coédigo. No caso deste trabalho, para cada byte, metade da informacao serd
de bits extras e metade informagao real, ttil, logo R= 1/2. Essa metodologia implica que,
para um conjunto de informacoes de uma imagem de dimensoes 256x256, com a adigao
dos bits extras o cédigo corretor terd o dobro de informagao a ser percorrida, sendo entao
a imagem criptografada de tamanho 512x512.



Figura 2: A esquerda a imagem lena.bmp e a direita o resultado da sua criptografia.

5 Resultados

Como método de anélise dos resultados, foi calculada a entropia nas imagens utilizadas
e nas obtidas. A entropia de Shanon [3] é utilizada para medir a quantidade de informagao
no dado cifrado.A equagao que mostra como esse calculo é feito pode ser vista em (5):

z
H=-) PilogP, (5)
1=0

em que P; é a probabilidade de células vivas ou mortas (z = 2 sdo s estados)a cada
configuracao. Abaixo segue a tabela com os resultados obtidos:

Tabela 2: Entropia de Shannon
Imagem | Original | Criptografada

Lena 7.4604 7.992
Baboon | 7.3649 7.993

Da mesma forma, foi analisada a distribuicao estatistica do teste com as imagens uti-
lizadas. Foram gerados os histogramas das imagens originais e criptografadas, mostradas
na mesma figura (Figuras 3 e 4). Como pode ser observado, os histogramas das imagens
criptografadas possuem uma distribuicao diferente da observada para as imagens originais.
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Figura 3: Histograma da imagem original e da imagem criptografada.
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Figura 4: Histograma da imagem original e da imagem criptografada.

6 Discussoes

Como pode ser visto nas Figuras 1 e 2, as imagens tiveram suas disposicoes originais
modificadas, nao tendo padroes conhecidos no criptograma, nem mostragem de artefatos,
o que é consequéncia da escolha por imagens em tons de cinza.

O histograma de imagem é um dos parametros analisados para checagem dos padroes.
Caracteriza-se pela distribuicao dos pixels da imagem, tragando o nimero de pixels em
cada nivel de intensidade. Quanto as Figuras 3 e 4, pode ser visto que a configuragao
dos histogramas sao diferentes, o que evidencia alta sensibilidade ao uso das regras. A
disposicao dos histogramas é diferente de [5] e [8] devido ao uso de regras nao perfeitamente
inversiveis, no entanto, é conseguida a decriptagem da imagem sem prejuizos.

Na Tabela 3 é mostrada a comparacao dos resultados da entropia da imagem Lena, em
tons de cinza, usando o método proposto e os métodos em [9] e [12]. Como pode ser visto
na tabela, o valor de entropia encontrado muda a partir da terceira casa decimal, dando
um erro de 0,005. A entropia menor do que nos outros casos se dé devido a diminuicao de
configuracoes devido aos uso de audmatos nao completamente inversiveis, o que nao tira
o caracter cadtico da técnica.

Tabela 3: Comparagao com a imagem da Lena
Métodos | Entropia
Ref[10] 7.997
Ref[13] 7.997

Proposto 7.992




7 Conclusoes

Neste artigo foi realizado o estudo sobre uma técnica de criptografia de imagens al-
ternativa as ja existentes. Os erros apresentados por regras de AC nao completamente
inversiveis (43 - 113 e 212- 142)foram corrigidos por um cédigo corretor de erro. Conclui-se
que existe a comutatividade entre algumas regras, e os pares nao completamente inversiveis
nao geram erros para uma iteracdo. Quanto ao tempo gasto no processo, precisa ser di-
minuido o custo computacional, pois mostrou-se um pouco elevado.
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