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Abstract— This work introduces concepts related to the diagnosis of failures for banking self-service equipment, particularly
magnetic card readers, using a data treatment methodology that uses Gaussian convolution as a low-pass filter in order to prepare
the data for the application of the network called self-organizing features of Kohonen. The obtained results were compared with
the application of another architecture of artificial neural networks and demonstrated that the solution proposed in this work is

extremely satisfactory.
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Resumo— Este trabalho introduz conceitos relacionados ao diagndstico de falhas para equipamentos de autoatendimento bancario,
particularmente leitoras de cartbes magnéticos, utilizando uma metodologia de tratamento de dados que utiliza convolugéo
gaussiana como filtro passa-baixa de forma a preparar os dados para aplicagdo da rede denominada mapa de caracteristicas auto-
organizaveis de Kohonen. Os resultados obtidos foram comparados com a aplicagéo de outra arquitetura de redes neurais artificiais
e demonstrado que a solugdo proposta neste trabalho é extremamente satisfatoria.
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1 Introdugéo

Nas ultimas décadas, o mercado observou uma
preocupacdo crescente sobre a qualidade dos bens e
servicos a serem disponibilizados aos consumidores
de varios segmentos. Essa tendéncia, motivada
principalmente pela intensificacdo da concorréncia e
por clientes mais exigentes, tem demandado aumento
de produtividade, confiabilidade e disponibilidade de
equipamentos e processos, e reducdo de custos de
operacdo e manutencdo. Avangos técnicos e
cientificos, caracterizadas  pelas inovacdes
tecnoldgicas em computadores, sensores e em
comunicagdes via internet, entre outras, tém tornado
0s sistemas de controle e automacéo de processos cada
vez mais complexos (Hines, Miller and Hajek, 1996).
Nesse contexto, as estratégias tradicionais de
manutengdo e de gestdo de ativos tornam-se
ineficientes e obsoletas, exigindo que as empresas
implementem sistemas de monitoramento e controle
de equipamentos e processos mais eficientes. 1sso é

ainda mais preocupante em setores criticos nos quais
a confiabilidade e a disponibilidade dos sistemas e
processos sao fatores criticos de sucesso, como o setor
bancario, aeroespacial, energia entre outros.

No setor bancério, em particular, as instituicbes
tém investido extensivamente em tecnologias que
possibilite a reducdo de custos operacionais e de
manutenc¢do e melhore a experiéncia do usuério (User
Experience, UX) através da integracdo de multiplos
canais de atendimento e do aumento da
disponibilidade de méaquinas de autoatendimento
bancério (Automatic Teller Machines, ATMSs), que se
torna uma vantagem competitiva para as empresas do
setor bancario (Aguiar et al, 2006). Essas melhorias
tecnolégicas permitem ainda a oferta de servigos
financeiros de forma continua e em tempo real,
resultando em incremento do nimero de transacGes
efetuadas e do volume financeiro dos bancos.

Considerando a disponibilidade dos
equipamentos, qualquer sistema por mais robusto e
tolerante a falhas que seja, esta sujeito a situacbes de
mau funcionamento, seja devido ao processo natural



de desgaste de seus componentes ou a eventos
decorrentes de fatores externos como surtos de tenséo.
Falhas e defeitos constituem problemas criticos para a
operacdo dos equipamentos que podem comprometer
seu funcionamento a ponto de inviabilizar o seu uso e
resultar em danos operacionais, prejuizos econémicos
e riscos de seguranca.

Neste cenario, a manutencdo preditiva
proporcionada, em particular, pelos sistemas
automaticos de deteccdo, diagndstico e correcdo de
falhas e defeitos (Fault Detection, Diagnosis and
Correction, FDDC) tem adquirido maior relevancia,
sendo objeto de estudo de pesquisadores e
profissionais da indUstria (Aguiar et al, 2006). Um
sistema automatico de FDDC avalia os estados
(condicBes) dos componentes de um equipamento de
forma continua e em tempo real e identifica os
dispositivos com falhas e defeitos, contribuindo para
o diagnostico e correcdo por parte do operador (Pelaez
et al, 2001), resultando em reducdo de trocas
desnecessarias de dispositivos, de tempo de
diagnodstico e custo de manutencdo, do namero de
erros e rechamados da assisténcia técnica e do
aumento de confiabilidade e disponibilidade
operacional dos dispositivos (Aguiar, 2001; Da Silva
Filho, Aguiar and Kovécs, 2005).

Vérios pesquisadores tém estudado a deteccéo,
diagndstico e correcéo de falhas em distintos dominios
e aplicacOes destacando-se, entre elas, as abordagens
ndo cléssicas como redes neurais artificiais (Artificial
Neural Networks, ANN) (Leonard & Kramer, 1993;
Pelaez et al, 2001; Aguiar et al, 2006; Da Silva Filho
et al, 2005), sistemas imunologicos artificiais
(Artificial Immune Systems, AIS) (Destro & Bianchi,
2013), autématos de estado finito e redes de Petri
(Cabasino, 2009).

Embora a grande quantidade de pesquisadores e a
variabilidade de técnicas empregadas ressaltem a
importancia e aplicabilidade dos sistemas preditivos
automdticos de FDDC, o estudo e analise de
diagndstico de falhas em ATMs utilizando mapa de
caracteristicas auto-organizaveis (Self-Organizing
Feature Map, SOFM) de Kohonen mostra-se ainda

uma abordagem inovadora que utiliza as
caracteristicas da técnica, como reducdo de
dimensionalidade de amostras, agrupamento

(clustering) e classificagdo, em beneficio do
diagndstico assertivo.

Assim, este trabalho de pesquisa apresenta o
estudo e desenvolvimento de uma metodologia
baseada no SOFM para diagnostico de falhas do
mddulo Leitora de Cartdes Magnéticos (LCM),
componente presente e indispensavel nas ATMs. O
desempenho da técnica ¢é avaliado, comparativamente,
com o desempenho obtido em Destro, Aguiar &
Furucho (2010) que utilizaram rede de perceptrons
multicamada (Multi-layer Perceptron, MLP).

2 O Problema Diagnostico

A confiabilidade e disponibilidade de
equipamentos, parametros essenciais em sistemas de
controle (Goble, 1998), compfem atualmente a
principal métrica de processos industriais e sistemas
empresariais complexos. 1sso se deve especialmente
ao fato de que as perdas geradas pelas falhas desses
sistemas podem ser significativas, ou mesmo
irreversiveis, impactando aspectos como custos,
riscos, qualidade dos produtos e servicos, integridade
de sistemas e estruturas, seguranca de pessoal e
equipamentos, entre outros.

2.1 Confiabilidade e Disponibilidade

De acordo com a Norma Brasileira NR-
5462/1994 da Associacdo Brasileira de Normas
Técnicas (ABNT), “a confiabilidade consiste na
capacidade de um item desempenhar uma funcéo
requerida sob condicBes especificadas, durante um
dado intervalo de tempo”. A norma alema VDI 4001
(1998) explicita que a confiabilidade esta relacionada
a falha de um item sob determinadas condic¢des de uso
e do ambiente durante um dado periodo de tempo.

A disponibilidade, por sua vez, é a capacidade de
um item estar em condi¢des de executar certa fungdo
em um dado instante, isto €, a percentagem de tempo
em que um equipamento esta disponivel para exercer
a sua funcdo, excluindo o tempo em que esteve parado
para manutengdo ou por outro motivo qualquer.

2.2 Conceitos de falhas e defeitos

As principais ameacas & confiabilidade,
disponibilidade e seguranca de sistemas sdo as falhas,
erros e defeitos (Avizienis et al, 2004).

Segundo a IEC 61511 (2003), falha € uma
condicdo anormal de operagdo de um sistema ou de
um de seus elementos que pode causar uma redugéo
ou perda de sua capacidade de executar as funcdes ao
qual foi concebido. A falha é um evento, que pode ser
seguida ou ndo de uma condicdo de pane e ndo implica
necessariamente na producdo de um erro.

Enquanto erro é um resultado incorreto, ou seja,
fora da especificacdo, produzido por um sistema ou
por um de seus itens, o defeito &€ uma alteracdo que
modifica ou incapacita a execucdo das
funcionalidades de um sistema (Aguiar et al, 2006). A
causa inicial do defeito esta na falha (Johnson, 1989;
Avizienis et al, 2004).

Conforme Pelaez et al (2001), os sistemas podem
ser classificados em: normal (sem falhas), degradado
(quando exibem falhas parciais ou em algumas de suas
fungdes) e inoperante (quando o dispositivo ndo é
capaz de desempenhar suas fungdes adequadamente
conforme o projetado).



2.2 Tipos de falhas

De acordo com a NBR5462/1994, as falhas
podem ser classificadas em: primaria, secundaria,
aleatoria, por deterioragdo e critica. A falha primaria,
também chamada falha basica, é causada por defeitos
de projeto, fabricacdo e montagem, uso inadequado ou
excessivo do equipamento, e falta ou erros de
manutencdo. A secundaria possui como origem a falha
primaria de outro dispositivo e, por esse motivo, é uma
falha que pode ser evitada se a primeira for
corretamente solucionada. A aleatéria se caracteriza
pela imprevisibilidade do instante de ocorréncia,
sendo possivel apenas sua caracterizagdo em termos
probabilisticos. A falha por deterioracdo resulta do
processo de desgaste do dispositivo sendo crescente
sua taxa de falha instantanea em funcéo do tempo. E,
finalmente, a falha critica esta associada a risco de
magnitude ndo aceitavel que pode resultar em
condi¢Bes inseguras para pessoas, danos materiais
significativos, prejuizos operacionais, danos ao meio
ambiente ou outras consequéncias inaceitaveis.

As falhas também podem ser qualificadas em
fatais, que deixam o equipamento inoperante até que
haja o reparo do sistema ou recuperaveis, e
recuperavel, quando o sistema continua funcionando,
mas, em geral, de modo degradado até que reparos
sejam feitos. Essas falhas podem ocorrer por causa de
desgaste de pecas, pecas defeituosas, sensores
defeituosos ou sujos, alimentacdo de tensdo e/ou
corrente inadequada além de fatores externos como
ma operacdo do equipamento ou problemas
provocados em modulos que possuam comunicagio
com o exterior.

Outra diferenciacdo possivel é entre falhas
abruptas e falhas incipientes. Falhas abruptas sédo
aquelas que ocorrem inesperadamente, geralmente
ocasionando a parada do equipamento, sem uma causa
sistematica anterior que indicasse sua possivel
ocorréncia. Como exemplo, pode-se citar uma falha
provocada por uma queima de fusivel em uma placa
de controle. Em contrapartida, falhas incipientes séo
aquelas que apresentam uma degradacdo sistematica
durante o tempo de operacdo do sistema, resultando
em um desvio de sua condi¢do normal, o que, no
entanto, ndo ocasiona a parada do equipamento até
que esse desvio ndo atinja um nivel que resulte em um
desempenho inadmissivel do sistema.

Falhas abruptas em sistemas complexos sdo
dificeis de serem detectadas e, por isso, um projeto de
FDDC deve considerar duas questdes importantes: a
rapidez na deteccdo e a sensibilidade a certos efeitos
de altas frequéncias. Primeiramente, a rapidez da
deteccdo deve ser um fator considerdvel pois em
sistemas de alto desempenho, a falta de agilidade na
detecc¢do significa um atraso ao seu retorno a operacéo
normal, diminuindo sua disponibilidade. A segunda
questdo & que um sistema de FDDC que responda
rapidamente a falhas abruptas deve  ser
necessariamente sensivel a certos efeitos de altas
frequéncias, o que o tornard também sensivel a ruidos,

podendo gerar falsos alarmes, que sdo sinalizacGes de
uma falha quando a mesma néo esta presente.

2.3 Sistema de Diagnostico de Falhas

A aplicacdo de conceitos e técnicas da
engenharia de sistemas, em particular da engenharia
de confiabilidade, sdo essenciais ao projeto, a
operagdo e a manutencédo de sistemas. A engenharia
de confiabilidade ¢ uma area da engenharia de
sistemas que desenvolve e executa agdes com foco na
modelagem e andlise, predicdo e otimizacdo da
confiabilidade, considerando aspectos ambientais e
operacionais como a prevencao, tolerancia, correcéo,
predicdo, deteccdo e diagndstico de falhas.

Os sistemas FDDC sdo o resultado do emprego
de varios métodos combinados que, gragas aos
avancos nas  modelagens  mateméticas e
computacionais e uso de técnicas de inteligéncia
artificial, possibilitam que as estimativas de estados e
a identificacdo de parmetros dos sistemas sejam
implementados em tempo real e com alto indice de
assertividade.

As fungdes de um sistema FDDC podem englobar
desde a simples supervisdo de variaveis, verificando
se 0s valores estdo dentro de um limite pré-
estabelecido, até a deteccdo de uma anomalia no
processo. Técnicas de monitoramento e controle mais
sofisticados podem ainda realizar a identificagdo do
componente  responsavel pela irregularidade
observada. Em ultimo caso, o sistema pode ainda
gerar um sinal que ira substituir o emitido pelo sensor
ou atuador falho, de modo que o processo possa
continuar em funcionamento até a proxima
manutenc&o.

Os procedimentos mais utilizados para Detec¢édo
e Isolamento de Falhas (DIF) em sistemas complexos
se baseiam geralmente na analise da redundéncia da
informagdo obtida. Esta redundancia pode ser
classificada em trés tipos: fisica, analitica ou
heuristica.

Na redundéancia fisica, também denominada
redundancia por hardware, dois ou mais sensores
realizam a mesma medida em sistemas de
monitoragdo e diagndsticos tradicionais. Nesta classe
de redundéncia, uma votacdo ldgica pode entdo ser
empregada para identificar um componente falho.
Apesar de ser um método confiavel, facil de ser
implementado e &gil para detectar falhas dificeis, a
redundancia fisica possui algumas desvantagens como
0 custo elevado de instalacdo e manutencdo de uma
maior quantidade de sensores, a dificuldade do
método em detectar falhas "leves", como um desvio
de comportamento de um componente, e a nao
aplicabilidade em sistemas com alta redundancia
paralela.

Na redundéncia analitica, comumente chamada
redundancia por software, a estimativa dos sinais
gerados a partir do modelo matematico do sistema
monitorado sdo comparadas com as medidas dos
sensores. A principal vantagem deste tipo de



redundancia € que ndo €é necessario alterar a
infraestrutura de instrumentacdo existente e de
acrescentar novos componentes ao sistema em
operacdo para implementar o algoritmo de
monitoramento e deteccdo de falhas. Porém, o
modelamento matemético do processo constitui o
grande desafio deste método.

A redundancia heuristica, também conhecida
como redundancia de modelos baseados no
conhecimento, se apresenta como alternativa, ou
complemento, para a redundancia analitica e se baseia
nos conhecimentos sobre o sistema ndo reprodutiveis
matematicamente, ou apenas parcialmente retrataveis,
que sdo modelados geralmente através de técnicas de
Inteligéncia Artificial.

3 Definicéo do Problema

O sistema desenvolvido neste estudo visa realizar
um diagnostico preditivo para leitoras de cartbes
magnéticos sensoriadas encontradas em maquinas de
autoatendimento bancério. Os caixas eletronicos sdo
basicamente sistemas embarcados compostos por
maédulos independentes, incluindo:
computador/processador, leitora de cart@es, teclado,
monitor, teclas de funcdo, dispensador de dinheiro,
leitor de codigo de barras, impressora de recibos, e
dispositivos de seguranca (biometria).

A leitora de cartdo, objeto de estudo deste
trabalho, é um dispositivo para leitura das
informacdes codificadas da tarja magnética do cartdo
e identificacdo de um numero de conta especifico do
usuario. Esse moédulo captura as informag6es da conta
do cartdo e as envia para o processador host. A leitora
de cartbes estd sujeita a interferéncias de fatores
externos como a qualidade da tarja magnética e do
sistema de posicionamento, entre outros. Falhas de
leitura podem ser causadas por tarjas magnéticas
desgastadas ou por problemas no conjunto de
posicionamento do cartdo, que é suscetivel a
obstrucdo do seu curso pela falta de lubrificacdo do
trilho-cursor ou por atos de vandalismo como a
introducdo de objetos.

Embora haja atualmente cartbes com chip que
codificam as informagdes do cliente necessarias a sua
identificacdo, muitas operadoras de crédito ainda
trabalham somente com a tarja magnética ou de forma
complementar as informagGes do chip, por isso, o
escopo deste trabalho encontra-se atual e totalmente
aplicavel em leitoras de ATMs ou leitoras de cartdes
individuais que possuem as mesmas caracteristicas
operacionais.

3.1 Coleta, processamento e analise dos dados
utilizados

Segundo Aguiar et al (2006), o processo de
diagndstico, que consiste na identificago dos defeitos
a partir dos dados observados, pode ser dividido em
trés etapas: aquisi¢do, tratamento e analise dos dados.
A etapa de coleta engloba a obtencéo do histdrico de

observacdes geradas em um intervalo de tempo. O
processamento consiste na etapa de transformacdes
matematicas necessarias para a correta interpretacao
dos dados pelo método escolhido. Ambas as etapas
empregadas neste estudo serdo detalhadas na se¢éo 4.

Aguiar et al (2006) afirma que a aquisi¢do e 0
processamento dos dados podem ser realizados
através do auxilio por sensores. Neste tipo de processo
diagnostico, as etapas definidas tém sua execucao
auxiliada por uma rede de sensores presentes nos
componentes que realizam as observacdes e,
dependendo da inteligéncia do sistema, o
processamento dos sintomas. Esta abordagem tem a
vantagem de propiciar um pré tratamento dos dados,
permitindo, quando do momento da manutenc¢do, que
um grande volume de processamento ja tenha sido
realizado. Na fase atual do sistema proposto, a coleta
das ocorréncias de falhas é realizada via auxilio por
sensores, porém o tratamento, ou processamento, dos
dados é efetuado posteriormente fora do ambiente da
ATM.

Um sistema é dito diagnosticavel para um dado
padréo de falha se esse pode ser localizado dentro de
uma sindrome. Segundo Aguiar et al (2006), sindrome
pode ser definida como o conjunto de caracteristicas
(sintomas) apresentadas pelo equipamento que
indicam a situacdo real de cada componente, ou
moédulo, naquela circunstancia. Dado um sistema
diagnosticavel e dado uma sindrome por ele
produzida, o problema do diagnostico de falhas é
determinar qual padrdo de falhas est4d presente
(Vinnakota e Jha, 1993).

O comportamento das falhas pode ser analisado
através da funcdo densidade de probabilidade, do
histograma da frequéncia de falhas, da funcdo de
probabilidade de falha (ou probabilidade acumulada),
da funcdo de probabilidade de sobrevivéncia (ou
confiabilidade), da taxa de falhas (curva da banheira),
da disponibilidade e da analise paramétrica (Bertsche,
2009; Slack, Chambers & Johnston, 2015). Neste
trabalho, o padrdo de falhas foi analisado a partir da
taxa de falhas, da analise paramétrica usando a
distribuicdo de Weibull e da disponibilidade.

3.1.1 Taxa de falhas

A taxa de falhas (TF) define a quantidade de
falhas que um componente ou sistema apresenta
dentro de um determinado intervalo de tempo
(Johnson, 1989).

Quantidade de Falhas
A(t) = 1)

Tempo de Operagao

A maioria das partes fisicas de um equipamento
eletroeletronico comporta-se de modo semelhante,
sendo caracterizada pela Curva da Banheira (Bathtub
Curve), que descreve a probabilidade de falha desse
tipo de componente. A taxa de falhas varia em funcéo
do tempo e o ciclo de vida de equipamentos
eletroeletrbnicos apresenta trés periodos muito



caracteristicos:  “Mortalidade  Infantil”, “Vida
Normal” e Desgaste (Slack, Chambers e Johnston,
2015). A fase da “Mortalidade Infantil” é a primeira
parte da curva, que ocorre no inicio da operagdo do
equipamento e caracteriza-se por uma elevada taxa de
falhas prematuras, decorrentes de falhas no projeto,
falhas de fabricacdo, defeitos de instalacdo,
componentes defeituosos ou ausentes, e Uuso
inadequado, que decresce com o0 tempo. Esse
fendmeno ¢é também observado em sistemas
reparaveis onde 0s componentes passaram por agdes
de manuten¢do. No periodo intermediario da “Vida
Normal”, a taxa de falhas é geralmente baixa (menor
do que nas fases de “Mortalidade Infantil” e Desgaste)
e aproximadamente constante. As falhas nesse periodo
sdo causadas por fatores aleatérios e menos
comumente devido a defeitos do componente em si.
Na etapa de Desgaste, a taxa de falhas aumenta
consideravelmente em funcéo do tempo a medida que
as pecas se aproximam do final de sua vida Util. Nessa
fase, as falhas nos componentes sdo causadas pelo
envelhecimento e deterioragdo (desgaste) das pecas
decorrentes do uso e da fadiga do material (Slack,
Chambers & Johnston, 2015).

3.1.2 Distribuicdo de Weibull

A andlise de confiabilidade de sistemas com
caracteristicas de degradagdo é comumente realizada
através da distribuicdo de Weibull. A funcéo de taxa
de falha é mondétona, ou seja, ela é estritamente
crescente, constante ou estritamente decrescente
(Kales, 1998). A funcéo de probabilidade acumulada
de Weibull é calculada conforme equagéo (2):

F(t.n,Bto) =1 —exp [_ (ﬂ)ﬁ] 2)

n

O pardmetro 5 € a constante de escala, que define
o espalhamento da distribuicdo no eixo x, enquanto S
é a constante de forma, que revela o tipo de falha
investigado. Ambos # e £ assumem valores reais
positivos.

Ao se relacionar a distribuicdo de Weibull com a
Curva da Banheira, pode-se deduzir que a fungdo de
taxa de falhas é estritamente decrescente na fase de
“Mortalidade Infantil”, constante na etapa de “Vida
Normal” e estritamente crescente no estagio de
Desgaste.

Supondo a taxa de falhas descrita pela funcéo A(t)
como uma simplificacdo da funcdo da probabilidade
acumulada de Weibull, a equacdo (3) representa um
processo  de  Poisson  para  equipamentos
eletroeletrénicos:

M) =p-uf -tk @)

O parametro Sé a constante de forma, u a
constante de escala e t o tempo do sistema. As curvas
de Weibull mostram a variacdo da forma de A(z) com
a variagdo de f, mantendo-se o pardmetro de escala
#=0.01. Pode-se notar que a funcéo de taxa de falhas
& decrescente para valores de <1, implicando em

falhas prematuras, constante para =1 devido a falhas
aleatorias e decrescente para valores de g>1
caracterizando o comportamento de desgaste.

Equipamentos que apresentam valores de 5>1,
como, por exemplo, leitores de cartdo magnético de
ATMs, devido ao desgaste da cabeca de leitura
magnética, tendem a apresentar um aumento em sua
taxa de falhas. Assim, no plano de manutencdo de
equipamentos eletroeletrdnicos, a deteccdo de falhas
pode ser definida com base em um limiar de decisdo
denominado nivel de qualidade aceitavel (NQA,
Acceptance Quality Level) que sinaliza a necessidade
de uma intervencdo de manutencao.

3.1.3 Disponibilidade

Outra medida importante em sistemas de
diagnéstico de falhas é a disponibilidade, que
representa a razdo de tempo em que o0 sistema
permaneceu funcionando em relagéo ao tempo total de
operacdo. A disponibilidade pode ser calculada a
partir do tempo médio entre falhas (TMEF ou MTBF,
do inglés Mean Time Between Failures) e do tempo
médio de reparo (TMDR ou MTTR, do inglés Mean
Time To Repair).

MTBF @)
MTBF + MTTR

E importante observar que exercem impacto
sobre a disponibilidade os tempos de manutencdo
corretiva ou preventiva do sistema. A detecgdo e o
diagndstico répidos das falhas pode reduzir
significativamente o tempo médio de reparo do
equipamento, aumentando assim sua disponibilidade.

Disponibilidade =

4 Solugdo Proposta

A finalidade da solucdo desenvolvida, baseada
em uma pesquisa aplicada, foi fornecer aos técnicos
sugestdes para estratégia de manutencdo e aos
engenheiros uma metodologia para 0
desenvolvimento de algoritmos de controle para a
leitora de cartdes magnéticos. Em relagdo aos
objetivos, a pesquisa foi descritiva, isto é, procurou-se
definir o problema, descrever os elementos e suas
relacOes, investigar e aplicar técnicas para solucdo do
problema e produzir uma sistematica e aplica-la a um
estudo de caso real. O método de investigacao adotada
neste trabalho foi o dedutivo.

Como mencionado anteriormente, para a analise
do desempenho da metodologia aqui proposta, foram
selecionadas duas bases de dados 1 e y, contendo 0s
cem dltimos eventos de falha de uma amostra de 1000
leitoras de cartdes magnéticos com, respectivamente,
comportamento normal e degradado.

O comportamento de cada leitora de cartdes
magnéticos é representado na forma de um vetor de
dimensdo 100 denominado X,, equivalente ao nimero
de falhas coletadas para cada componente. Os valores
de cada célula do vetor indicam a posi¢do do evento



de falha, sendo, portanto, estritamente crescente,
conforme descrito na distribuicdo de Weibull e na
curva da banheira para sistemas sujeitos a degradagao
de suas partes fisicas e de suas funcionalidades.

4.1 Convolucéo temporal dos dados de entrada

A coleta de dados do sistema em analise ocorreu
sobre uma amostra controlada a fim de prevenir a
contaminacdo dos mesmos com informacGes
imprecisas ou incorretas e possibilitar um maior nivel
de rastreabilidade dos dados. Os arquivos de registros
(logs) histéricos de sensores indicam situagdes
estaticas dos eventos de falha e ndo mostram
claramente a continuidade temporal entre os padrdes
sucessivos.

Segundo Peléez (2001), a contribuicdo de eventos
passados e futuros pode ser obtida por meio de uma
suavizagdo (smoothing) probabilistica sobre o tempo
para cada evento registrado. Como a maioria dos
filtros de smoothing sdo baseados na técnica de
convolugdo, atuando como um filtro passa-baixas
(low-pass frequency filter), aplicou-se a convolucdo
sobre os dados do vetor de entrada X, com uma funcéo
de distribuicdo Gaussiana, obtendo-se um vetor Yqm.

A convolucdo permite a visualizagdo de uma
continuidade temporal entre os padrdes de falhas
sucessivos nos arquivos de log em vez de padrBes
independentes para cada linha. A contiguidade das
linhas dos arquivos de log implica em semelhanca e,
desse modo, vetores semelhantes estdo localizados
préximos no espaco n-dimensional.

4.2 Rede SOFM

Neste estudo, empregou-se 0 mapa de
caracteristicas auto-organizaveis (SOFM), pois este
tipo de rede neural artificial (Artificial Neural
Network, ANN) categoriza 0os modos de falha baseado
no critério de distancia, sem a necessidade de qualquer
tipo de suposicdo prévia ou implicita sobre os dados
fornecidos (Pelaez et al, 2001).

A rede SOFM, também denominada mapa auto-
organizavel (SOM) ou ainda mapa, rede ou modelo de
Kohonen, é um tipo de ANN com abstragcdo
computacional baseada na organizagéo topologica de
modelos biolégicos de sistemas neurais. Uma das
principais caracteristicas do cérebro humano, o
mapeamento topoldgico significa que os vetores de
entrada que estdo prdximos um do outro no espago de
entrada produzirdo vetores proximos um do outro no
espaco de saida de duas dimensdes (Kohonen, 1982).

Desenvolvida pelo professor finlandés Teuvo
Kohonen na década de 1980, a SOFM é treinada
usando aprendizado competitivo ndo supervisionado,
diferente da aprendizagem de correcéo de erros (como
backpropagation ou gradiente da superficie) da
maioria das outras ANNs, a partir do espago de
entrada das amostras de treinamento, denominado
mapa, que reduz consideravelmente a

dimensionalidade dos padrdes de entrada e, por
conseguinte dos padrdes de saida.

Por essas caracteristicas, a SOFM tem sido
utilizada para agrupamento (ou clusterizacdo) de
dados, redugdo de dimensionalidade, predicdo
estruturada, e deteccdo de anomalias em diversos
dominios como  meteorologia, oceanografia,
exploragdo de petréleo e gas, gerenciamento de
projetos e engenharia de confiabilidade (Kohonen,
1982).

Neste trabalho, a aplicacdo da rede SOFM,
contendo uma camada intermediéria e dois neur6nios
na camada de saida, foi realizada apds o processo de
convolugdo dos dados buscando reduzir a dinamica
espaco-temporal de um espaco de entrada complexo
em uma dindmica com ndmero limitado de neurdnios
através da conversdo de sequéncias complexas de
dados de entrada em uma classificacdo simples de
neurbnios vencedores em uma camada de saida
bidimensional.

Para o treinamento da SOFM, as duas bases i e
vy, foram agrupadas em uma base de dados Unica in
resultando em uma matriz de 100 colunas por 2000
linhas. Este conjunto de dados i, foi entdo dividida
em trés subconjuntos: um contendo os dados para
treinamento da rede wyy com cerca de 80% dos
equipamentos, aproximadamente 20% dos dados de
treinamento foram utilizados para teste wyi, € um
Gltimo conjunto de dados inéditos (20%), escolhidos
aleatoriamente na base inicial, para validacdo da rede
yvi. Como etapa final, tem-se o conjunto dos vetores
de saida (target) @, com dimenséo 1x1600.

Para 0 desenvolvimento desse algoritmo,
assumiu-se que as falhas sdo binarias, ou seja,
apresentam somente dois estados possiveis: zero (0)
ou um (1). Dessa forma, para cada vetor de entrada da
base y; é associado ao valor 1 na correspondente
componente de @, enquanto para os vetores de vz, 0
valor associado em @ é zero, seguindo a organizacao
topoldgica mencionada anteriormente.

Para o processamento dos dados, criacdo e
treinamento da rede SOFM foi utilizado o software
Matlab®, versdo R2015a. A rede foi criada com duas
camadas de neurdnios, 1000 iteracOes totais para
treinamento (épocas), topologia hexagonal e fungdo
de distancia de Manhattan entre neurdnios.

4.3 Resultados Obtidos

As taxas de falhas obtidas para os sistemas com
comportamento normal e degradado estdo ilustradas
na Tabela 1.

Tabela 1. Taxa de Falhas em Partes Por Milhdo (PPM).

Sistema Normal Sistema Degradado

| Taxa de falhas 1,2547 PPM 139,91 PPM

A Tabela 1 mostra claramente que a taxa de falhas
no madulo leitora de cartes magnéticos operando em



condicdo normal (fase “Vida Adulta da Curva da
Banheira) é muito inferior a taxa de falhas do
componente degradado (fase “Desgaste).

A Figura 1 apresenta os eventos de falha na leitora
de cartdes magnéticos da ATM em analise.

@

(b)

Figura 1. Amostra, contendo os 100 registros temporais (eixo
vertical) para 100 equipamentos, da evolugéo de eventos de falhas
no mddulo leitora de cartdo magnético de ATM. Em (a) pode-se
avaliar os 100 altimos registros de falhas de 100 leitoras que estdo
operando em modo normal. Em (b) estd a amostra de 100 leitoras
operando em modo degradado.

E claramente observavel a evolucdo da taxa de
falhas neste tipo de equipamento que apresenta poucos
eventos no inicio da sua vida Util com crescente
acumulo com a evolugdo do tempo (eixo vertical da
Figura 1b), culminando em uma sequéncia de erros
operacionais que inviabilizam ou impossibilitam sua
utilizacdo. Na Figura la, embora uma primeira
avaliacdo réapida possa sugerir uma ocorréncia maior
de falhas comparativamente a Figura 1b, pode-se
notar que hd uma distribuicdo regular das falhas,
caracteristica do modo normal de utilizagdo do
equipamento. Deve-se também lembrar que o0s
registros aqui utilizados referem-se as Gltimas 100
ocorréncias de falhas para cada tipo de operacao sendo
que em modo normal o intervalo de operacdo
considerado é aproximadamente 100 vezes maior.

A distribuicdo de Weibull aplicada aos dados dos
arquivos de registros (log) historicos de sensores
corrobora com o comportamento observado na Tabela
1 (taxa de falhas) a medida que revela uma fungéo de
taxa de falhas razoavelmente constante na etapa de
“Vida Normal” e estritamente crescente no estagio de
“Desgaste”.

Com a finalidade de encontrar a melhor saida da
Rede SOFM a partir dos dados de treinamento, teste e
validacdo, de modo a garantir o poder de
generalizacdo da arquitetura proposta, foram
realizadas algumas simulagdes com variacdo do

parametro desvio-padrdo da funcdo de convolucdo
aplicada aos dados de entrada.

Assim, foram utilizados trés valores de desvio-
padrdo: 1, 2 e 3, obtendo-se os resultados de
classificacdo da Rede SOFM conforme a Figura 2 que
apresenta os resultados para o treinamento desta
topologia.

SOM Weight Positions SOM Weight Positions

o 02 04 086 08 1
Weight 1

@ (b)

SOM Weight Positions

0 02 04 06 08 ;i
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Figura 2. Resultado do treinamento da SOFM com variagao do
parametro de desvio-padrao da funcéo de convolugdo. Em (a)
encontra-se o resultado do treinamento com desvio-padrao da
funcéo de convolugéo igual a 1, em (b) este mesmo parametro é
igual a 2 e, em (c) encontra-se o resultado para o valor 3 de
desvio-padrao. Os dados no canto inferior esquerdo referem-se ao
modo degradado de operagéo.

Podemos observar que, independentemente do
valor do desvio-padrdo utilizado na funcdo de
convolugdo na fase de tratamento dos dados, a rede
SOFM é capaz de distinguir claramente o centro de
area de cada agrupamento, normal ou falho.

Para a fase de validacdo dos resultados, foi
escolhido o valor de desvio-padrdo igual a 3 por
apresentar uma maior correlagdo dos dados de
entrada. Os resultados de classificacdo da rede SOFM
empregada podem ser vistos na Figura 3.
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Figura 3. Resultado da validagdo da SOFM com valor de desvio-
padrao da funcéo de convolugdo igual a 3. Em (a) encontram-se os
dados do estado degradado e, em (b) estdo os dados inéditos
utilizados para validagdo do modelo. Em ambos os casos houve
100% de acerto na classificacéo dos dados pela SOFM.



Estes resultados demonstram que, utilizando-se
a arquitetura da solucdo aqui proposta que inclui o
tratamento dos dados de entrada utilizando
convolucdo gaussiana e a rede SOFM na fase de
analise dos dados, é possivel classificar os padrGes de
entrada de equipamentos de leitora de cartdo
magnético com 100% de acerto, independentemente
do valor do desvio-padrdo utilizado na fase de
tratamento. Assim, com esta metodologia e com 0s
dados disponiveis neste estudo, ndo houve ocorréncia
de Falso Alarme ou Perda de Diagndstico.

4 Conclusao

A avaliacdo de desempenho da arquitetura SOFM
revelou resultados muito satisfatérios para o
diagndstico de falhas em equipamentos com sintomas
de degradacdo, como no caso do modulo leitora de
cartdes magnéticos do ATM analisado.

Esses resultados demonstram que o objetivo
deste estudo (determinar a viabilidade da utilizacdo da
arquitetura proposta que utiliza a SOFM para o
diagndstico de falhas em sensores de uma leitora de
cartdes magnéticos de uma ATM) foi atingido e que a
metodologia empregada é promissora para a deteccéo
e o diagnostico de falhas a ser implementada nos
caixas eletrdnicos em escala comercial.

Comparando-se o desempenho da rede SOFM
empregada neste estudo com a sistematica baseada na
arquitetura MLP em Destro, Aguiar e Furucho (2010),
pode-se observar que a SOFM obteve um desempenho
extremamente melhor que a MLP na predigdo de
estados futuros de degradacdo para este tipo de
madulo.

O diagnodstico de falhas é um problema
complexo. Estudos demonstram que uma abordagem
de manutencdo usando técnicas de Inteligéncia
Artificial contribui consideravelmente para o aumento
de confiabilidade e disponibilidade dos sistemas
monitorados, para a redugdo dos custos operacionais e
de manuten¢do e para a otimizagdo das politicas de
manutencdo das empresas do setor de automacéo
bancéria.

Com base nisso, 0s proximos passos deste estudo
serdo a comparacdo destes resultados com outras
técnicas de analise de dados, bem como a utilizacéo
de janelamento com aplicacdo de média mdvel e
limiar de decisdo e de outros processos de pré-
tratamento dos dados, e também a aplicagdo destas
abordagens em outros médulos dos caixas eletronicos.
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