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Abstract — This article proposes a synchronization scheme for a under-actuated chaotic Sprott-K system. Based on Lyapunov
theory, to ensure robustness and convergence, and by employing a proportional control with variable gain, to dominate positive
terms in the Lyapunov analysis, the convergence of the synchronization error to an arbitrary compact set is shown, allowing an
error close to a neighborhood of the origin to be obtained. The main peculiarities of the proposed scheme are its robustness
against internal and external disturbances and its simplicity, being useful in several synchronization applications, for example in
secure telecommunication systems. To validate the proposed approach, the synchronization of a chaotic Sprott system using real
components and in the presence of disturbances is considered.
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Resumo — Este artigo propde um esquema de sincronizagdo para um sistema Sprott-K cadtico subatuado. Com base na teoria de
estabilidade de Lyapunov, para garantir a robustez e convergéncia, ¢ empregando uma lei de controle proporcional com ganho
varidvel, para dominar termos positivos na andlise de Lyapunov, é provada a convergéncia do erro de sincronizagéo para um
conjunto compacto arbitrario, permitindo-se obter um erro préximo de uma vizinhanca da origem. As principais peculiaridades
do esquema proposto sdo a sua robustez contra perturbagdes internas e externas e sua simplicidade, sendo Util em diversas
aplicagBes de sincronizagdo como, por exemplo, em sistemas de telecomunicagdo com seguranga. Para validar a abordagem
proposta, a sincronizagdo de um sistema Sprott caético usando componentes reais e na presenca de distdrbios é considerada.

Palavras-chave — Teoria de Lyapunov, eletronica analdgica, controle ndo linear, sistema de Sprott.

1 Introducéo

A criptografia analogica baseada em caos é um
assunto que tem despertado o interesse de varios
pesquisadores no ambito académico e industrial.
Esse interesse € motivado pela possibilidade de
gerar sinais aparentemente aleatdrios usando
osciladores caéticos que podem ser definidos a
partir de equagdes diferenciais  ordindrias
deterministicas (Sprott, 2010, Jovic, 2011).

Basicamente, a telecomunicagdo segura €
baseada na sincronizacdo de um circuito cadtico
para codificar as informagfes a serem transmitidas,
denominado transmissor ou mestre, com um
oscilador cadtico para decodificar a informagdo
cifrada, denominado receptor ou escravo. Por
exemplo, em Kocamaz, et. al. (2018) é proposto
um sistema de comunicagdo segura baseado em
passividade para dois sistemas idénticos. Embora
seja considerado um controlador de baixa ordem,
na analise de estabilidade ndo é considerada a
presenca de distarbios, o que limita a aplicagdo do
sistema proposto, pois a presenca de distlrbios
internos ou externos € inevitavel. Em Cigek, et. al.
(2018) é proposto um  sistema  para
telecomunicacdo com base na teoria de estabilidade
de Lyapunov gue usa um sistema subatuado e néo
considera distdrbios na analise. Em Abd et. al.

(2017) é proposto um sistema de comunicacdo
segura baseado em mascaramento caético (Jovic,
2011) e estimagdo de estado, todavia ndo seja
necessario a utilizacdo de atuacdo em todos os
estados do sistema receptor, ja que é utilizado um
observador adaptativo. A técnica tem uma
aplicacdo limitada, pois ndo considera distlrbios e
o controle é complexo, o que é decorrente do uso
de estimadores de estado. Outros trabalhos na
literatura apresentam também as deficiéncias
supracitadas (Melendez-Cano et. al. 2017, Li et. al.
2017, Wang et. al., 2016, Halimi et. al. 2014,
Bettayeb et. al. 2017).

Convém ressaltar que em todos os trabalhos
anteriores somente foi considerada a validacéo
usando elementos ideais nos circuitos analégicos, o
que limita as conclusdes que poderiam ser inferidas
sobre a sua relevancia em aplicac@es reais consiste
na sua robustez na presenga distlrbios e na sua
facilidade de implementacéo.

Motivado pelos fatos anteriores, neste trabalho
¢ proposto um sistema para telecomunicacao
segura baseado no circuito de Sprott-K (Sprott,
2010) subatuado e na teoria de estabilidade de
Lyapunov. Cabe salientar que as principais
peculiaridades do sistema proposto consistem em:

1) O esquema é robusto uma vez que considera
distlrbios limitados em todos os estados para
analise de estabilidade;



2) Ao contrario de Abd et. al. (2017), no
sincronizador proposto somente é necessaria a
atuacdo em dois estados;

3) O sincronizador é estruturalmente simples ja
que utiliza o sistema simplificado de Sprott-K e
ndo precisa de observadores adaptativos, ao
contrario de Abd et. al. (2017). As leis de controle
sdo minimas quando comparadas com Kocamaz, et.
al. (2017).

Por outro lado, o trabalho também tem como
objetivo a implementacdo e validacdo do esquema
proposto usando eletrbnica analdégica com
componentes reais.

O artigo esta organizado da seguinte forma: na
secdo 1 apresenta-se a motivacdo e a revisdo da
literatura; na secdo 2 formula-se o problema e
estabelece-se uma hip6tese de limitagdo sobre a
perturbagdo; na secdo 3 encontra-se a dindmica do
erro, propde-se o controle e prova-se que 0 erro
residual de estado é limitado a partir da teoria de
estabilidade de Lyapunov; na secéo 4 foram feitas
algumas simulagbes computacionais usando 0s
softwares Matlab e Multsim e comentam-se os
resultados; e na secdo 5 elencam-se as principais
conclusdes do trabalho.

2 Formulacéo do Problema
Considere o seguinte sistema cadtico.

X=xy—z+uy
y=x-y
Zz=x+ay+uz 1)

O sistema (1) é proposto por Sprott (2010), em
que x(t), y(t) e z(t) sdo os estados do sistema e
a = 0,3. Com base em (1), considere os sistemas
mestre e escravo perturbados:

Xm = XmYm — Zm + him (£)
}:}m = Xm — Ym + hom (£)
Zm = Xm + QY+ R (0) 2

Xs = XsYs — Zg + hyg(0) + 1y
.Ys Xs — Ys t hZS(t)
Zg = X + ays + has(t) + ug (3)

em que x,,, ¥m € Z, Sa0 0s estados do sistema
mestre, e x;, ¥ € z, S80 0s estados do sistema
escravo, € hy,, hym € hgy, S80 distlrbios presentes
no sistema mestre e hyg, h,s € hss sdo distlrbios
presentes no sistema escravo.

Obijetiva-se a sincronizacdo dos sistemas (2) e
(3), em que o sistema escravo € de natureza
subatuada.

Comentario 1: Como o sistema (1) é cadtico,
seu comportamento € aperiédico e depende
consideravelmente das condigdes iniciais, de modo
que o sistema é sensivel a mudancas nestas

condicOes iniciais. Por causa disso a sincronizacéo
de sistemas cadticos costuma ser considerada mais
desafiante do que a sincronizacdo feita em outros
sistemas dinamicos.

Hipotese 1: Assume-se que os distlrbios sdo
limitados. Mais especificamente, se

hy = hys(®) — by ()
Ry = hys(£) — hym (©)
hs = hgs(t) — hap () (4)

Considere que h,(t) <h;, hy,(t)<h, e
hy(t) <h;, sendo  hy,h,eh;  constantes
desconhecidas e .

Comentario 2: O objetivo para se apresentar
os sistemas (2) e (3) em que os distirbios h sdo
explicitamente considerados, é para salientar que o
esquema de sincronizacdo estudado é valido ainda
que na presenca de alteragbes decorrentes na
dindmica do sistema. Essas mudancgas podem ser de
natureza interna (tolerdncia dos componentes,
comportamento  ndo  ideal, desgaste  dos
equipamentos) e externa (ruido, temperatura).

3 Equacéo do Erro de Sincronizacéo e
sinal de controle proposto

Definem-se os erros do sistema como sendo:

€1 = Xs—Xm
€2 = Ys = Ym
€3 = Zg—Zny 5)

Sendo que a dinamica dos erros é dada pelas
suas derivadas. Substituindo-se (2) e (3) nas
derivadas de (5) e aplicando-se (4), obtém-se que:

é1 = eq16;y + €1Ym + e Xm — €3 + iil + uq
éz =e — e + hz
6'3 = € + ae, + h3 + Us (6)

Teorema 1:

Considere o0s sistemas mestre e escravo
descritos em (2) e (3) e as leis de controle
proporcionais com ganho variaveis descritas por

U = —hie; — ey
Uz = —ze; 7

Entdo, o erro de sincronizacdo converge em
tempo finito para o conjunto compacto

Q={ecR®| ||e|| <@}. Em que ¥, e; sdo
constantes positivas definidas pelo usuario.

Prova:



Considere a seguinte candidata de Lyapunov

1
V=5(el + ye: +ed) ®)

em que y > 0. Derivando (9) em relacdo ao tempo
ao longo das trajetdrias dos erros resulta

V = €1é1 + yeZéz + €3é3 (9)
Substituindo-se (6) em (9), tem-se

V=e (eje; +eyym+ e, —es+hy +u)
+ye, (91 —e+ }Ez)
+ e3(e1 +ae, + hy + u3) (10)

V = —]/622 + elfll + yezﬁz + €3Fl3
+e; (uy +ye, +eje; + ey, +eyxy)
+e; uz + aeye; 11

Passando (11) para inequagdo, notando que

-~ 1 _— ~ -
e h; < 5(612 +h3), yeyh, < %(ezz + h3),
eshy < %(932 + h3), aeye; < %(azez2 + e?),

¥ + xm)eser < S[(2+22)el + €2 e
substituindo (7) em (11), resulta em

_ef(l/):" - 115)
+ 5 (R2 + YR + 4R3) (12)

. 2,22
Considere que p; = 1 — 7 2" . Py = ’2—'—

aZ

1 _— —_—
—-1 ps=19;-15 e f=_(hf+yhi+

4h3), assim

V<—elp —eip,—eips+p (13)

Note que como y, 1, e 5 sdo arbitrarios, é
possivel defini-los de modo que p4, p, € p3 Sejam
positivos. Definindo p = min {p,, p,, ps}, (14)
pode ser escrita como

V<-—plell*+4 (14)

Definindo também o conjunto  compacto
Q={eeR’| ||e|| < @}, busca-se a partir de (14)
a situacio em que V < 0, que ocorre em |le| >
\E = @, como 0 é constante, pode-se afirmar que

0 erro de sincronizacdo é limitado. Em outras
palavras, pode-se afirmar que se por qualquer razéo
lle]l deixar o conjunto residual Q, V se torna
negativo definido e forca a convergéncia do erro de
sincronizagdo para o conjunto residual Q, conforme
(15). Em outras palavras, se a V < 0 for satisfeita,

a norma do erro somente podera diminuir com o
decorrer do tempo. Conclui-se entdo que o erro de
sincronizacédo é limitado e converge para uma bola
com raio igual a 6.

Comentario 4: Pode-se notar pela prova que
distUrbios limitados ja foram considerados. Assim,
a partir da escolha de pardmetros de projeto do
controlador pode se levar a um erro de
sincronizacdo proximo de zero, ainda que na
presenca de distdrbios limitados.

4 Simulacao

SimulagBes computacionais foram realizadas
visando validar a lei de controle (7) para o sistema
(1). Utilizou-se o software Matlab com o método
0del13 com passo variavel e o software Multisim
com passo variavel, método de integracdo
Trapezoidal e tolerancia absoluta de erro de
voltagem igual a 0,001.

Foram consideradas como condigdes iniciais
nos sistemas mestre e escravo como x,,(0) = 0;
ym(o) = 0,1; Zm(o) = 01, XS(O) = 01;
y,(0) = 0 e z,(0) = 0. Para sincronizacdo do
sistema mestre e do escravo, utilizou-se a lei de
controle (7) e escolheram-se 0s pardmetros como
sendo Y1 = 20 e Y3 = 2. Para sincronizagdo do
sistema mestre e do escravo, utilizou-se a lei de
controle (7) e escolheram-se 0s parametros como
sendo Y1 = 20 e Y3 = 2. As figuras 1-3
mostram o0s resultados da sincronizacdo feita no
Matlab. Percebe-se que o sistema escravo consegue
se aproximar do sistema mestre, de forma que se
pode afirmar que o erro de sincronizacdo estad numa
vizinhanca da origem. As figuras mostram que
embora se coloque o sinal de controle em apenas
dois dos estados (estados x e z), mesmo assim a
sincronizacdo ocorre de forma efetiva para os trés
estados. Em outras palavras, pelas simulacdes,
pode-se notar que o sinal transmitido pelo
transmissor foi sincronizado com o receptor.

Nas figuras 4-6 sdo mostrados 0s circuitos
mestre, escravo, de controle, de codificacdo e de
decodificagdo feitos no Multisim. Na figura 7 é
exibida uma mensagem original transmitida e a
versdo recebida e decodificada, na figura 8 é
mostrada a mensagem codificada com a presenga
de distarbios e interferéncias no canal publico.
Note que os circuitos que foram implementados no
Multisim utilizando componentes reais com
diferentes tolerancias para testar o esquema
proposto na presenca de perturbages internas
importantes, o que faz com que se tenha dindmica
ndo modelada em todas as equacOes de estados.
Além disso, foi considerada uma fonte de
distirbios externa (D) para representar as
interferéncias que o sinal, a ser transmitido, sofre
no canal publico. Apesar de tudo isso a figura 7
mostra que o sincronizador se comportou de forma
satisfatdria, ou seja, ndo houve muita perda de
informacdo mesmo na presenga de componentes



ndo ideais e distdrbios limitados. Isso demonstra
sofisticacdo do sincronizador proposto como
esperado teoricamente.

5 Conclusao

Neste artigo, com base na teoria de
estabilidade de Lyapunov foi proposto um
algoritmo de sincronizacdo para sistemas Sprott-K
calticos subatuados e sujeitos a distlrbios
limitados. Provou-se que somente é necessario o
emprego de dois sinais de controle para realizar a
sincronizacdo completa dos sistemas mestre e
escravo. Validou-se a eficécia do sinal de controle
a partir de simulacBes computacionais. Trabalhos
futuros que consideram a implementacéo prética do
circuito elétrico do Multisim estdo atualmente em
andamento.
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Figura 1 — Desempenho na sincronizacdo de x,, (t) e x4 (t)
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Figura 2 — Desempenho na sincronizagdo de y(t) e ys(t)
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Figura 3 — Desempenho na sincronizagdo de z,,(t) e z,(t)
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Figura 6 — Controle, codificacdo e decodificacéo considerando disturbios no canal publico



Figura 8 — Mensagem codificada (canal publico)

e mensagem decodificada (vermelho)



