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Abstract— The OPC UA protocol is an open source technology defined to implement a communication layer in terms of Indus-
trial Internet of Things and Industry 4.0. Currently, there are several open source and commercial software implementations of
OPC UA organized from different programming languages, licenses and resources. This study presents an overview about OPC
UA and OPC UA open source implementations which provide support for client and server implementations. In addition, a
comparative analysis among these OPC UA implementations is presented, describing their characteristics and emphasizing the
following topics: code version, mapping of technologies, security policies and available service sets.
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Resumo— O protocolo OPC UA ¢ uma tecnologia de codigo aberto definida para implementar a camada de comunicagdo em
termos de Internet das Coisas Industrial e Industria 4.0. Atualmente, existem diversas implementagdes de software de codigo
aberto e comerciais do OPC UA, estruturadas a partir de diferentes linguagens de programagao, licengas e recursos. Este estudo
apresenta uma revisao sobre o OPC UA e sobre as principais implementac¢des de codigo aberto do OPC UA que fornecem supor-
te para o desenvolvimento de clientes e servidores. Adicionalmente, uma analise comparativa entre essas implementagdes do
OPC UA ¢ apresentada, descrevendo suas caracteristicas e enfatizando os seguintes topicos: versdo do codigo, mapeamentos de

tecnologias, politicas de seguranga e conjuntos de servigos disponibilizados.
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1 Introducio

A Internet das Coisas Industrial (IIoT - Industri-
al Internet of Things) objetiva principalmente a trans-
feréncia de informagdes, analise de dados e aplica-
¢oes através da utilizagdo de tecnologias que afetam
diretamente a automacdo em infraestrutura e melho-
ram a produtividade empresarial (Hassanzadeh et al.,
2015), tornando-se um dos principais elementos da
Industria 4.0 (14.0). Eruvankai et al. (2017) afirmam
que apesar do grande potencial da IIoT, ha desafios
quanto a sua adogdo, principalmente no que diz res-
peito aos seguintes topicos: seguranca de dados, con-
fiabilidade de comunicacdo, interoperabilidade e
escalabilidade. Os autores afirmam que para superar
estes desafios tem-se o protocolo OPC UA (Open
Platform Communications Unified Architecture —
Plataforma de Comunicacdo Aberta de Arquitetura
Unificada). O OPC UA apresenta uma arquitetura
segura e totalmente escalavel, sendo esta, baseada no
conceito de SOA (Service Oriented Architecture —
Arquitetura Orientada a Servicos).

Dessa maneira, o OPC UA se estabelece como
sendo um padrdo essencial para aplicagdes de IloT
(Wollschlaeger, Sauter & Jasperneite, 2017). Hoppe
(2017) afirma que ndo ha possibilidade de aplicagdes
de Industria 4.0 sem o OPC UA, visto que o Modelo
de Arquitetura de Referéncia para a Industria 4.0
(RAMI 4.0) recomendou apenas o OPC UA para
implementacdo de sua camada de comunicacao.

Além de atender os requisitos da 14.0 e IIoT, o
protocolo OPC UA originalmente foi criado para
solucionar limitagdes encontradas nas especificagdes
do seu antecessor, 0 OPC Classico (DA). E possivel

considerar que o OPC UA unifica todas as especifi-
cagoes do OPC Classico e as leva para o estado da
arte usando SOA (Lehnhoff et al., 2011). Dentre os
diversos avancos fornecidos pelo OPC UA tem-se a
possibilidade de desenvolvimento empregando mul-
tiplas plataformas, como Windows, Linux e sistemas
embarcados. Este foi viabilizado devido a OPC
Foundation (entidade responsavel pelas especifica-
¢oes do OPC UA) disponibilizar SDKs (Software
Development Kit - Kits de Desenvolvimento de Sof-
tware) estruturados em diversas linguagens de pro-
gramagdo, como C/C++, C# e Java (Huiming & Zhi-
feng, 2010).

Da mesma forma, a difusdo do OPC UA também
foi norteada para disponibilizagdo de implementagdes
de softwares de codigo aberto desse protocolo pela
OPC Foundation. Hoppe e Burke (2016) destacam
que a intengd@o dessa disponibilizagdo é tornar o OPC
UA como solugdo para a Internet de Tudo, incluindo
IIoT, IoT e M2M (Machine to Machine — Maquina
para Maquina). Nesse contexto, Palm et al. (2015)
discutem as vantagens dos projetos de codigo aberto
para fomentar aplicagdes da IloT e da 14.0. Adicio-
nalmente, os autores analisam as vantagens de usar
uma implementacao de codigo aberto dentro do OPC
UA e citam algumas implementagdes de codigo aber-
to atualmente existentes.

E possivel encontrar estudos que comparam im-
plementagdes de software do OPC UA. Profanter et
al. (2017) avaliam implementa¢des de codigo aberto
desenvolvidas nas linguagens C/C++ ¢ Java, com o
proposito de verificar quais suportam o recurso de
LDS-ME (Local Discovery Server with Multicast
Extension — Servidor de Descoberta Local com Ex-
tensdo Multicast). Haskamp et al. (2017) apresentam
uma visdo geral das solugdes existentes do OPC UA



e mostram resultados de uma analise comparativa
inicial, baseada em um conjunto de critérios defini-
dos pelos proprios autores. Nsiah et al. (2017) com-
param trés implementagdes de coddigo aberto para
uma aplicacdo de mapeamento e integracdo de dispo-
sitivos com base em EDDL (Electronic Device Des-
cription Language — Linguagem de Descricdo de
Dispositivo Eletronico), juntamente com o OPC UA.
Este estudo foca na andlise comparativa entre as
principais implementacdes de cdédigo aberto do OPC
UA que contemplam aplicativos de clientes e servi-
dores. Por esse motivo, sdo descritos alguns aspectos
construtivos gerais do OPC UA, considerando as
principais funcionalidades basicas e apos isso, sdo
realizadas andlises descritivas que avaliam as particu-
laridades de cada uma das implementagdes citadas.

2 Visao geral do OPC UA

A arquitetura do OPC UA inclui basicamente
dois tipos de aplicativos: UA Client (Cliente OPC
UA) e UA Server (Servidor OPC UA). Criado em
2006, o0 OPC UA ¢é um protocolo para comunicagio
industrial, padronizado na IEC 62541 (Gruner et al.,
2016) e definido como um conjunto de especifica-
¢oes independente de uma determinada plataforma,
sendo que diversos tipos de dispositivos e sistemas
podem se comunicar por meio de mensagens troca-
das entre clientes e servidores nos mais variados
tipos de redes, mantendo assim, uma arquitetura
baseada em padrdes de tecnologias Web. Em fun-
¢ao disso, o protocolo busca assegurar a interopera-
bilidade entre seus componentes (Rohjans et al.,
2010) e apresenta como principal caracteristica, a
defini¢do de poderosos modelos de informagdes que
organizam os dados dentro do espaco de enderego
(AddressSpace) de um servidor OPC UA em termos
de estrutura e semantica. Tal fator caracteriza o
padrdao como sendo uma perfeita escolha para inte-
gragdo vertical dos sistemas de automacdo (Gross-
mann et al., 2008).

O protocolo ¢ estruturado através de 14 especifi-
cacdes, distribuidas em 3 partes, sendo elas: nucleo
(core), tipos de acesso (access type) e utilidades (uti-
lity), conforme demonstrado na Figura 1 (OPC
Foundation, 2017).

CORE SPECIFICATION
1 - Concepts

ACCESS TYPE SPECIFICATION

8 - Data Access
2 - Security Model 9 - Alarm/Condition
3 - Address Space 10 - Programs

4 - Services 11 - Historical Access

5 - Information Model
UTILITY SPECIFICATION

12 - Discovery

6 - Mappings

7 - Profil.
romnes 13 - Aggregates

14 - Pub/Sub

Figura 1. Conjunto de especificagdes do OPC UA.

Com base nesse conjunto de especificagdes, as
seguintes funcionalidades basicas foram definidas
para a implementagdo do protocolo OPC UA: Mape-
amento de Tecnologias e Servicos.

2.1 Mapeamento de tecnologias

O mapeamento de tecnologias pode ser definido
em UA Web Services ou UA Native (Leitner &
Mahnke, 2006). O mapeamento UA Web Services
utiliza algumas especificagdes de Web Services, en-
quanto o UA Native implementa uma simples rede
bindria e integra mecanismos de seguranca. Os prin-
cipais elementos que compdem o mapeamento de
tecnologias sdo: codificagdo dos dados, transporte e
seguranca (OPC Foundation, 2017). Tais elementos
sdo fundamentais para a criagao da pilha de software
do OPC UA e alguns aspectos das camadas que cons-
tituem o mapeamento de tecnologias sdo relatados:

a) Codificagcdo: responsavel pela codificagdo
dos dados entre clientes e servidores. Essa camada
pode ser feita em XML (XML Extensible Markup
Language) ou UA Binario (Leitner e Mahnke, 2006).

b) Transporte: responsavel pelo transporte dos
dados entre clientes e servidores. Em se tratando da
camada de transporte, o mapeamento UA Web Servi-
ces emprega o SOAP (Simple Object Access Proto-
col)/HTTPS (Hyper Text Transfer Protocol Secure),
enquanto o UA Native executa diretamente no UA
TCP/IP (Transimission Control Protocol/Internet
Protocol).

¢) Seguranca: a camada de seguranga ¢ impres-
cindivel para execu¢do de uma comunicacdo segura,
sendo responsavel por assinar, codificar e decodificar
as mensagens trocadas entre clientes e servidores
OPC UA. A especificagdo de niimero 2 descreve o
modelo de seguranca, incluindo diferentes mecanis-
mos e pardmetros de seguranga.

Conforme Haskamp et al. (2017), antes de abrir
um canal seguro, o servidor e o cliente devem con-
cordar com o mecanismo de seguranga usado para a
sessdo de comunicacdo. Para isso, sdo definidas 4
politicas de seguranga para encriptacdo dos dados:
None - sem configuragdo de seguranca, Ba-
sic128Rsal5 - configuragdoes médias de seguranga,
Basic256 - configuracdes médias para altas de segu-
ranca; Basic256Sha256: configuracdes altas de segu-
ranga. Outro ponto a ser considerado, diz respeito a
Autenticagdo. Para a autenticagdo, a especificagdo de
namero 7 disponibiliza as seguintes formas para tro-
car fokens de identidade do usuario (OPC Founda-
tion, 2017): Anonymous - ndo ¢ necessaria nenhuma
identidade de usuario, User Name Password: com-
binagdes de nomes e senhas para identificar usuarios,
X.509 Certificate: par de chaves publico/privado
para identidade de usuario.

2.2 Servigos

Os conjuntos de servigos do OPC UA sao defi-
nidos na especificagdo de nimero 4, disponibilizada
pela OPC Foundation. Cada um destes conjuntos



define um grupo logico usado para acessar um aspec-
to particular do servidor OPC UA. Os principais ser-
vigos do OPC UA sido: Descoberta (Discovery), Ca-
nal de Seguranca (SecureChannel), Sessdo (Session),
Gerenciamento de N6 (NodeManagement), Visuali-
zagdo (View), Pergunta (Query), Atributo (Attribute),
Método (Method), Item Monitorado (Monitoredltem)
e Assinatura (Subscription).

3 Analise Descritiva

Considerando as implementagdes de codigo
aberto do OPC UA que integram tanto aplicativos de
clientes como de servidores, existem oito projetos
utilizando diferentes linguagens de programagio,
licengas e fornecimento de recursos para tais aplica-
tivos (Profanter, 2017a). Neste trabalho ¢ feita uma
revisdo e explanadas as principais caracteristicas de
cada implementagdo, apresentando em alguns casos,
exemplos de aplicagdo desses projetos.

3.1 node-opcua

O projeto node-opcua consiste de uma imple-
mentagdo do OPC UA escrita em Javascript ¢ No-
dejs. A escolha pelo Node.js fez-se por esta lingua-
gem ser uma excelente estrutura para projetar aplica-
tivos assincronos. O node-opcua pode ser executado
em todas as plataformas que suportam Node.js, como
Linux, Mac ¢ Windows (Rossignon, 2017). Em ter-
mos de licenga, o node-opcua utiliza a licenga MIT
(Massachusetts Institute of Techology) e atualmente
encontra-se na versdo 0.0.64.

A documentagdo da pilha conta com inimeros
testes funcionais e um conjunto de exemplos praticos
para ajudar o programador a estruturar suas aplica-
¢des OPC UA. Um exemplo disso s@o as possibilida-
des de criac¢do de clientes e servidores OPC UA dis-
poniveis em tutoriais que abordam desde a prepara-
¢do até a execugdo e testes das aplicagdes.

Outro ponto a ser considerado ¢ utilizagdo do
node-opcua em sistemas embarcados. No site oficial
esta relatado que o projeto vem sendo otimizado para
implementa¢des em Raspberry Pi, permitindo assim
a integragdo do servidor OPC UA com sensores €
dispositivos de entradas e saidas (Rossignon, 2017).
Derivando-se do projeto node-opcua, existem alguns
repositorios que tratam diferentes topicos, como o
node-opcua-isa95, sendo uma extensdo da ISA95
para um servidor OPC UA, e o opcua-commander
que fornece um CLI (Command Line Interface - In-
terface de Linha de Comando) para um OPC UA
Cliente.

A respeito da utilizagdo do node-opcua, Bau-
mann et al. (2017) desenvolvem uma aplicagdo do
OPC UA que controla uma impressora 3D. Fleischa-
mann et al. (2017) desenvolvem um conceito de uma
IHM (Interface Homem Maquina) configuravel e
adaptavel que monitora plantas discretas de produ-
¢do, com base nas tecnologias OPC UA e Automa-

tionML. Runarsson (2016) propde uma alternativa de
CLP (Controlador Logico Programavel) de hardware
e software de codigo aberto usando o node-opcua
para criagdo do servidor da aplicag@o.

3.2 open62541

O open62541 é uma implementagcdo de codigo
aberto do OPC UA escrito em linguagem C/C++ e
licenciado sobre o Mozilla Public License v2.0. A
biblioteca do open62541 ¢ utilizavel com boa parte
dos principais compiladores, além de fornecer as
ferramentas necessarias para criacdo de aplicacdes de
clientes e servidores OPC UA (Profanter, 2017b).

O open62541 ¢ escalavel, suportando arquitetura
Multi-Threaded, onde cada conexdo ou sessdo pode
ser operada por threads individuais (Kozar, 2016).
Destaca-se que o open62541 ¢é portavel, pois suporta
POSIX (Portable Operating System Interface - Por-
tavel entre Sistemas Operacionais), o que torna o
projeto habilitado em diferentes plataformas, como,
Windows, Linux, MacOs, Android e Sistemas Em-
barcados.

O open62541 esta na sua terceira versao (v0.3) e
disponibiliza uma extensa e excelente documentagao
para suportar a criacao de clientes e servidores OPC
UA. Outra caracteristica ¢ de que nesta versdo nao
foram encontrados erros que podem ser indicados
através das ferramentas oficiais de testes de confor-
midade (CTT) (Profanter, 2017b).

A respeito da utilizacdo do open62541, Contre-
nas, Garcia e Pastrana (2017) expdem as caracteristi-
cas essenciais que permitem que um sistema de fabri-
cacdo seja adaptado para se tornar um aplicativo da
14.0. Neste trabalho a parte de comunicagdo € im-
plementada usado o OPC UA. Johansson (2017) dis-
cute como uma simulagdo interativa de modelos de
sistemas fisicos para o OpenModelica pode ser proje-
tada usando um cliente OPC UA. Muller, Wings e
Bergmann (2017) apresentam um servidor OPC UA
funcionando através de uma placa Arduino Yun.

3.3 Eclipse Milo

O Eclipse Milo foi apresentado durante a Eclip-
seCon Europe em 2016 (Eclipse, 2016). O Eclipse
Milo, parte do Eclipse IoT Project, ¢ uma implemen-
tacdo de codigo aberto do OPC UA baseado na lin-
guagem de programacdo Java. O projeto ¢ desenvol-
vido pela Fundacdo Eclipse que fornece uma boa
documentagao ¢ licenciado sob o EPL -1.0 (Eclipse
Public License — Version 1.0). O Eclipse Milo ofere-
ce uma pilha e SDK, onde ha um nucleo de cédigo
comum compartilhado entre cliente e servidor (Rei-
mann, 2017).

A respeito da utilizagdo do Eclipse Milo, Doro-
feev et al. (2017) apresentam o conceito de um adap-
tador de dispositivos que permite que o dispositivo
seja facilmente conectado a sistemas de produgdo
usando o OPC UA. Profanter et al. (2017) avalia al-
gumas implementagdes de codigo aberto e certificam



a Eclipse Milo como uma escolha perfeita para um
sistema de produ¢do multinivel Plug & Produce.

3.4 ASNeg

O ASNeg (Automation Service Next Generation
— Servico de Automagdo de Proxima Geragdo) é uma
implementacdo de codigo aberto do OPC UA desen-
volvido em C++ e licenciado sob o Apache 2.0. Além
de fornecer solugdes relacionadas a clientes e servi-
dores OPC UA, o ASNeg conta com 9 repositorios
para outras aplicagdes, incluindo OPCUADB (Base
de dados do Servidor), OPCUaWebServer e OPCU-
ARaspberry (Huebl, 2018).

3.5 UA.NET

Desenvolvido diretamente por membros da OPC
Foundation, o UANNET ¢ uma implementa¢do de
codigo aberto do OPC UA, desenvolvido em C#
usando o .NET Standard Library (Moldoven, Barns-
tedt, Oursel, 2017). O UA.NET fornece uma pilha
OPC UA contendo uma série de aplicativos de amos-
tras. O UA.NET ¢ licenciado sobre o GLP (GNU
General Public License) e RCL (Reciprocal Commu-
nity License). O RCL permite que os membros da
OPC Foundation implementem suas aplicagdes
usando a pilha UA.NET sem que seja obrigatdrio
divulgar o cdédigo do aplicativo. Enquanto isso, os
nao membros devem divulgar o codigo de suas apli-
cagdes ao usar a pilha UANET (OPC Foundation,
2016).

O .Net Standard Library permite que vocé de-
senvolva aplicativos que funcionem em todas as pla-
taformas comuns disponiveis, incluindo Linux, iOS,
Android (via Xamarin) ¢ Windows 7/8/8.1/10 (inclu-
indo edi¢des embarcadas/IoT), sem requerer modifi-
cagdes especificas da plataforma. Além disso, tam-
bém sdo suportados aplicativos e servigos em nuvem
(como ASP.Net, DNX, Azure Web, Azure Webjobs,
Azure Nano Server e Azure Service Fabric) (Moldo-
ven & Barnstedt & Oursel, 2017).

3.6 FreeOPCUA

O FreeOPCUA ¢ composto por um conjunto de
bibliotecas de codigo aberto do OPC UA, construidas
em C++ e Python. O FreeOPCUA conta com uma
biblioteca LGPL (GNU Lesser General Public Licen-
se) C++ para desenvolvimento de aplicagdes de cli-
entes e servidores OPC UA, utilizando a linguagem
de programagdo C++ que ¢ denominada “freeopcua”.
Outra possibilidade ¢ pela aplicacdo da biblioteca
escrita em Python, fornecida através do repositorio
no GitHub, chamado “phyton-opcua” (Rykonanov,
2017).

Além disso, o FreeOPCUA fornece duas solu-
¢oes de GUI (Graphical User Interface): opcua-
client-gui e opcua-modeler. A primeira implementa
as funcionalidades basicas, incluindo a alteragcdo de
dados e eventos, escrita de valores nas variaveis, lis-
tagem de atributos e referéncias. A segunda ¢ usada
para projetar espagos de enderecos usando XML, o
que permite que o XML produzido seja portavel para
qualquer SDK (Rykonanov, 2017).

A respeito da utilizacdo do FreeOPCUA. Mon-
tavon, Peterek e Schmitt (2017) usam o OPC UA
num modelo proposto para implantar o conceito de
metrologia para a Industria 4.0. Akerman, Berglund e
Ekered (2016) apresentam solucdes que exemplifi-
cam a integragdo vertical e horizontal de sistemas
usando OPC UA. Dentro dessas solugdes ¢ imple-
mentado um sistema RFID combinado com a imple-
mentacdo FreeOPCUA.

4 Analise Comparativa

Perante os principais aspectos do OPC UA apre-
sentados, este topico retrata os resultados obtidos
através de uma analise comparativa entre as princi-
pais implementacdes de codigo aberto do OPC UA
(Tabela 1) enfatizando os seguintes topicos: versdo
do codigo, mapeamentos de tecnologias, politicas de
seguranga ¢ conjuntos de servigos.

Tabela 1. Analise Comparativa entre as principais implementagdes de software de codigo aberto do OPC UA.

Parimetros L‘;gﬁa open62541 | Eclipse Milo | ASNeg | UA.NET (F;;flgl; fUA (Féﬁ())l’ (G0
Versio do codigo v0.2.2 v0.3 v0.2.1 v1.6.2 v0.90.6 v0.2.2
UA-TCP UA-SC UA Binary v v v v v v v
Mapeamentos de |yrrp w5 UA Binary v v
Tecnologias
HTTP WS-SC UA XML v v
Nenhuma v v v v v v v
Politicas de Segu- Basic128Rsal5 v v v v 4 4
ranca Basic256 v v v v v
Basic256Sha256 v v v v
Anonymous v v v v v v v
Autenticacdo | User Name Password v v v v v
X509 Certificate v v v
Servicos de Des- FindServers v v v v 4 4 4
coberta GetEndpoints v v v v v v v




RegisterServer v v v v v v v
Servicos de Canal | OpenSecureChannel v v 4 v v 4
de Seguranca | CloseSecureChannel v v v v v v
CreateSession v v v v v v v
Servicos de Ses- | CloseSession v v v v v v
sao ActivateSession v v v v v v v
Cancel v v v v v
Browse v v v v v v v
Servicos de Visu- | BrowseNext v v v v v v v
alizagéo RegisterNodes v v v v v/ v/ v/
UnregisterNodes v v v v v v v
Read v v v v v v v
Servigos de Atri- Write v/ v/ v/ v/ v/ v/ v/
butos HistoryRead v v v v
HistoryUpdate v v v v v
CreateMonitoredItems v v v v v v v
ModifyMonitoredItems v v v v v v
Servig(.)s de Itens SetMonitoringMode v v v v v v
Monitorados
SetTriggering v v v v
DeleteMonitoredItems v v v v v v
CreateSubscription v v v v v v v
ModifySubscription v v v v v v v
Servigos de Assi- DeleteSubscriptions v v v v v v v
natura
Publish v/ v v v v v v
Republish v v v v v v v
AddNodes v 4 v v v v
Servicos de Ge- | AddReferences v v v v v v
renciamento de
Nés DeleteNodes v v v v v v
DeleteReferences v v v v v
Servicos de Per- QueryFirst v v v v/
guntas QueryNext v v v v

5 Conclusao

O OPC UA ¢ um padrdo extremamente impor-
tante dentro do contexto industrial, pois além de inte-
grar as camadas que vao desde o chdo de fabrica até
os sistemas corporativos, ¢ também, o unico padrdo
definido pelo RAMI 4.0 para implementar a camada
de comunicagdo em termos de 14.0 e aplicagdes de
IoT.

Este trabalho apresentou uma revisdo do proto-
colo OPC UA, bem como um detalhamento das fun-
cionalidades basicas, mapeamento de tecnologias e
servicos do OPC UA. Com relagdo as analises desen-
volvidas ao longo deste estudo, concluiu-se que todas
as implementagdes viabilizam a comunicagdo OPC
UA e se encontram em estagio de desenvolvimento,
porém apenas a Eclipse Milo e UA.NET apresentam
todos os requisitos estabelecidos.
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