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Abstract— Damping centralized controllers of eletromechanical oscillations based on synchronized phasor
measurements can have many input-output channels for its operation. However, cyber attacks such as denial-
of-service may damage the information package sent to the control center and compromise the performance of
the centralized controller. This paper presents a procedure based on Genetic Algorithms for the centralized
control design minimizing the number of input-output signals and maximizing the closed-loop power system
damping. With a reduced number of communication channels, the control center can focus its security system
on a few channels. Time delays are considered in the design using the Pade approximation. Modal analysis and
time-domain nonlinear simulations were carried out in the IEEE 39 bus system considering multiple operating
conditions.

Keywords— Small-Signal Stability, Optimization, Damping Controllers, Genetic Algorithms, Phasor Mea-
surement Units.

Resumo— Controladores centralizados de amortecimento de oscilacoes eletromecéanicas baseados em medicoes
fasoriais sincronizadas podem ter muitos canais de entrada-saida para sua operacdo. No entanto, ataques ciber-
néticos como ataques do tipo Denial-of-Service por exemplo podem prejudicar o pacote de informagdes enviado
ao centro de controle e comprometer o desempenho do controlador centralizado. Este artigo apresenta um proce-
dimento baseado em Algoritmos Genéticos para o projeto de um controlador centralizado minimizando o nimero
de sinais entrada-saida e maximizando o amortecimento do sistema de malha fechada. A partir de um ntmero
reduzido de canais de comunicagdo, o centro de controle pode focar seu sistema de seguranga em poucos canais.
Atrasos de tempo sdo considerados utilizando a aproximagdo modificada de Padé. Anélise modal e simulagoes
nao lineares no dominio do tempo foram executadas no sistema IEEE 39 barras considerando miltiplas condigoes

de operagao.
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1 Introdugao

Os Sistemas de Medi¢ao Fasorial Sincronizada
(SMFSs) possuem Unidades de Medigao Fasorial,
ou do inglés Phasor Measurement Units (PMUs),
capazes de fazer leituras em tempo real de gran-
dezas elétricas das barras onde estao conectadas
e armazenar os dados em Concentradores de Da-
dos com sincronia no tempo adquirida pelo uso
de GPS (do inglés, Global Positioning System)
(Terzija et al., 2011).

A expansao dos SMFSs promoveu diversas
aplicagoes em sistemas de poténcia como melhoria
de estimadores de estados (Zhao et al., 2016), loca-
lizagao de faltas (Jiang et al., 2000), estimacao de
linhas de transmissao (Du and Liao, 2012), projeto
de controladores de amortecimento (Chaudhuri
et al., 2004; Yao et al., 2014), dentre outras apli-
cacoes a fim de auxiliar o operador do sistema na
analise em tempo real.

Os controladores de amortecimentos propos-
tos na literatura geralmente sao uma estrutura de
controle em dois niveis, como mostrado na Fig.
1, onde o primeiro nivel compreende os Estabi-
lizadores de Sistemas de Poténcia (ESPs), ou do

inglés Power System Stabilizers (PSSs), nos gera-
dores com os Reguladores Automaticos de Tensao
(RAT), ou do inglés Automatic Voltage Regulators
(AVRs), e o segundo nivel é um controlador cen-
tral onde os sinais de entrada sao adquiridos por
medicao fasorial e os sinais de controle sao trans-
mitidos por canais de comunicagao até a entrada
do comparador do RAT (Kamwa et al., 2001).

Atualmente, uma preocupagao em sistema ba-
seados em SMFS sdo os ataques cibernéticos do
tipo DoS (do inglés, Denial-of-Service), ataques
nos GPSs e ataques de falsificacao do tempos de
sincronia dos dados (Almas et al.,, 2017). Re-
centemente, um conjunto de trabalhos vem sendo
realizados a fim de prevenir ou solucionar estes
ataquese garantir a seguranca de operacao do sis-
tema de poténcia (Zhang and Vittal, 2014; Far-
raj et al., 2017; Hammad et al., 2016; Shen
et al., 2018).

Na operagao do sistema de poténcia com um
controlador central utilizando dados de SMFS, se
um destes tipos de ataques ocorreu, um dos canais
de comunicagao dos controlador pode nao funcio-
nar e a estabilidade do sistema de poténcia pode
estar comprometida. Esta preocupacao aumenta
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Figura 1: Estrutura de controle em dois niveis.

a medida que o nimero de canais de comunica-
¢ao de operacao do controlador centralizado au-
menta. Em funcao disso, uma medida preventiva
para garantir a estabilidade do sistema seria pro-
jetar controladores centrais com o menor nimero
possivel de sinais de entrada-saida que realmente
contribuem com a melhoria de amortecimento do
sistema.

Algumas técnicas como medida de residuo e
fatores de participacao tem sido usualmente utili-
zadas para definir onde serd colocado um ESP a
fim de amortecer as oscilagoes de baixa frequéncia
(Kundur, 1994). No entanto, com o crescimento
de multiplas condigoes de operacao do sistema, é
um procedimento comum projetar ESP para to-
dos os RAT's disponiveis no sistema de poténcia.
Este procedimento comum é estendido para o pro-
jeto de controladores centrais devido a dificuldade
em identificar os sinais do controlador que efetiva-
mente irao melhorar o amortecimento do sistema
de poténcia.

Este artigo apresenta um procedimento base-
ado em Algoritmos Genéticos para o projeto de
um controlador centralizado minimizando o nu-
mero de sinais entrada-saida (NSES) e maximi-
zando o amortecimento do sistema de malha fe-
chada. Este procedimento considera a principio
os sinais de todos os geradores e fornece um con-
trolador com numero reduzido de canais. O proce-
dimento proposto foi aplicado no sistema IEEE 39
barras considerando miltiplas condicoes de opera-
cao.

Este artigo é organizado como se segue: Secao
2 apresenta o modelo do sistema de poténcia e
do controlador a se projetar, Secao 3 apresenta
o procedimento proposto nesta pesquisa, Segdo 4
apresenta o resultados numéricos alcangados com
a aplicagao do método proposto no sistema IEEE
39 barras e a Segao 5 apresenta as conclusoes.

2 Modelo do Sistema de Poténcia

O sistema de poténcia pode ser linearizado em
torno de um ponto de equilibrio de interesse re-
sultado no sistema linear (Kundur, 1994)

Xx=A-x+B-u (1)
y=C-x (2)

onde x € R", u € RP e y € RP sao os vetores
de estado, entradas de controle e saidas medidas
e A e R"™*" A € B"*P e C € RP*".

Nesta pesquisa, os Estabilizadores de Siste-
mas de Poténcia serao fixos e incluidos no modelo
(1)-(2) e objetivo serd o projeto do controlador
centralizado.

A funcdo de transferéncia que representa o
atraso de tempo na entrada e na saida do con-
trolador é dada pela aproximagao de Padé

6 —2T's

Ga = 5 aTs 1 (512 3)

onde T é o atraso de tempo. Nesta pesquisa
decidiu-se utilizar o mesmo atraso de tempo de
200 ms presente em (Dotta et al., 2009). Esta
funcao de transferéncia pode ser representa por
um modelo em espaco de estados dado por

Xq4 = Agq-xq +Bg-ug (4)

¥yd =Cq x4+ Dg - uq (5)

O modelo de atraso de tempo deve ser incluido
na entrada e na saida do controlador central a se
projetar. Assim definindo X = [ X Xdi Xdo ],
onde os indices ¢ e o correspondem a entrada e
saida do controlador, o modelo em espago de es-
tados do sistema de poténcia com o modelo de
atraso de tempo pode ser representado por
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onde

~ A B-Cg; 0
A= 0 Ag; 0 (8)

By, - C 0 Ag,
T

B=|[B:Dg, Bg; 0] 9)

C=[D4 C 0 Cq, ] (10)

O objetivo da pesquisa é projetar um contro-
lador centralizado que pode ser representado por

Xe=A¢ Xc+Bey (11)
u=C. xc+ D¢y (12)

onde A, € R™*™ B, € R™*P, C, € RP*™ ¢
D, € RP*P  ou por matriz de fungoes de transfe-
réncia CC(s) = Ce - (s-I—A¢)"-Be + De

c11(s) ccip(s)
CC(s) = o : (13)
cp1(s) ccpp(s)

onde

n232 +n1S+no

14
2 +dis+dy ( )

cij(s) =

E possivel verificar de (13) que & medida que

o numero de entradas-saidas do controlador au-

menta, o nimero de fungdes de transferéncia c;;

também aumenta e uma possivel perda de um ca-

nal pode comprometer a operacao do controlador.

Definindo X = [ X X ]T como o vetor do
sistema de malha fechada. Entao,

x=A-% (15)

onde

(16)

O objetivo é encontrar as matrizes que defi-
nem o controlador centralizado (A, Be, Ce, D) €
que fornecam um amortecimento minimo (y para
todos os autovalores do sistema de malha fechada
A. Em Gomes et al. (2003) definiu-se que um
amortecimento minimo de 5% ¢ satisfatério para
a estabilidade a pequenos sinais, e assim esta pes-
quisa utilizou este critério.

3 Procedimento de Projeto

O procedimento de projeto de controladores cen-
tralizados é baseado em algoritmo genéticos, uma
classe de algoritmos evolutivos (Soliman and Man-
tawy, 2012). A funcgdo multiobjetivo empregada
nesta pesquisa consiste em maximizar o amor-
tecimento do sistema de malha fechada C(A;),
j=1,...,N onde N é o nimero de pontos de ope-
racao, e minimizar o nimero de sinais de entrada-
saida do controlador central. Assim, pode-se for-
mular o problema de otimizagao como

Maximizar ((A;)

Minimizar NSES

sujeito a Gemin < 8¢ < Aemaz
bcmin S bc S bcmax
Cemin < Cc < Cemax
dcmin < dc < dcmaaz

ondej=1,...,NeaceR, b.eR,cceRed, €
R sao os elementos das matrizes Ac, B¢, C¢ €
D, respectivamente na forma candnica observavel
e serao os individuos deste procedimento. Uma
descrigao dos processo de recombinagao e mutagao
é feita a seguir.

O processo de recombinagao consistiu em cada
geragao, trocar as linhas das matrizes B¢y € Begt1
e D¢k e Degy1 de individuos dois a dois.

O processo de mutacao é a chave do algoritmo
e depende de um valor obtido numa distribuicao
uniforme p € [0, 1]:

o if 41 < 0,5, o operador consiste em atribuir
novos valores para as matrizes Ack, Ber €
Dck?

e if 44 > 0,5, o operador consiste em zerar de-
terminada posi¢ao das matrizes B¢y € Dy re-
lacionadas a determinado sinal entrada-saida.

Assim, o operador de mutagdo serd respon-
savel em minimizar os sinais de entrada-saida do
controlador centralizado. A cada geracao os P in-
dividuos com o menor NSES irao para a préxima
geragao. Se hd individuos com o mesmo NSES, os
individuos que fornecem o maior amortecimento
de malha fechada terao prioridade.

Nesta pesquisa, o critério de parada do pro-
cedimento proposto serd o numero de geragoes.
A fim de avaliar a capacidade de convergén-
cia do algoritmo para um determinado numero
de entradas-saidas, varias simulagoes do procedi-
mento proposto foram realizadas.

A implementacao e as simulagoes do procedi-
mento proposto baseado em Algoritmos Genéticos
foram realizadas no software MatLab versao 2017
(Mathworks, 2017).



4 Resultados Numéricos

O procedimento de projeto apresentado na segao
anterior foi aplicado no sistema IEEE 39 barras,
Fig. 2, (Canizares et al., 2017). Este sistema
de poténcia é um benchmark (BK) para anélise
de estabilidade a pequenos sinais e é composto
por um Estabilizador de Sistema de Poténcia em
cada um dos seus 10 geradores sincronos. Tais
controladores foram projetados utilizando um mé-
todo de sintonia cldssico presente em (Larsen and
Swann, 1981).
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Figura 2: Sistema IEEE 39 barras (New England).

A Tabela 1, linha 1 mostra os modos de os-
cilagdo dominantes (BK) do sistema para o caso
de operacao nominal determinados pelo software
PacDyn (CEPEL, 2015). No entanto, se for consi-
derado as 35 possiveis desligamentos (um por vez)
combinado com os niveis de variagao de carga de
-10%, -5%, 0%, 5% e 10%, ha um total de 180
pontos de operagao do sistema de poténcia e os
modos de oscilagao dominantes (C1) estao presen-
tes na Tabela 1, linha 2 e corresponde ao sistema
estar com uma variacao do nivel de carga de -10%
e sem a linha de transmissao de energia elétrica
6-11. A Figura 3 apresenta todos os modos domi-
nantes de cada um dos 180 pontos de operacao no
plano cartesiano, onde é possivel verificar que um
conjunto de condigoes de operacao nao atende o
critério de amortecimento minimo de 5% para os
autovalores do modelo linear de malha fechada.

Tabela 1: Modos de oscilacao dominantes do sis-
tema sem CC(s).

Caso Autovalor Freq. Amort.
(M) (%)

BK  —0,4984 4+ 3,6823; 0,5861 13,413
C1 0,0118 +£5,9464¢ 0,9464 —0,198

Assim, para melhorar o amortecimento das
180 condigoes de operacao foi projetado um con-
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Figura 3: Modos de oscilagao dominantes das 180
condicoes de operacao do sistema de poténcia.

trolador central com o menor nimero de sinais
possiveis. A fim de avaliar a eficicia do algoritmo
proposto, 1000 simulagoes foram executadas para
dois critérios de amortecimento {5 = 0,05 (5%)
e ¢rr = 0,08 (8%) considerando 2000 geracoes e
20 individuos, e entao 1000 CC(s) foram obtidos.
Atrasos de tempo de 200 ms foram introduzidos
no modelo (7" = 0,200). Os limites das matrizes
foram definidos em (bynin, bmaz) = (—1000,1000),
(Cmi'mcmax) = (_171)7 (dminadmam) = (_107 10)
e os autovalores da matriz A serao escolhidos no
intervalo (—1, —20) de acordo com uma distribui-
¢ao uniforme. Além disso, as fungbes de trans-
feréncia que definem cada par entrada-saida serd
de segunda ordem. Deve-se mencionar que estes
limites e medidas foram tomadas com base em va-
lores préaticos encontrados na area de projeto de
controladores (Canizares et al., 2017).

Os sinais dos 10 geradores sincronos foram
utilizados no projeto de controle e o objetivo era
reduzir o nimero de sinais e melhorar o amorte-
cimento das 180 condigbes de operagdo. A Figura
4 fornece um histograma de amortecimento mi-
nimo do sistema de malha fechada com cada um
dos 1000 controladores projetados quando o crité-
rio de parada foi o amortecimento minimo de 5%
(¢; = 0,05). E possivel verificar que o critério de
amortecimento de 5% foi atendido por todos os
controladores.

A Figura 5 fornece um histograma de amor-
tecimento minimo do sistema de malha fechada
com cada um dos 1000 controladores projetados
quando o critério de parada foi o amortecimento
minimo de 8% ((;; = 0,08). E possivel verificar
que o critério de amortecimento de 8% foi aten-
dido por todos os controladores projetados.

Figura 6 apresenta o numero de sinais en-
trada/saida exigidos para cada um dos 1000 con-
troladores projetados para o critério (; = 0, 05. E
possivel verificar que 66,1% dos CC(s) projetados
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Figura 4: Histograma de amortecimento minimo
do sistema de malha fechada do 1000 controlado-
res projetados para o critério {; = 0, 05.

(661 de 1000) usam 3 sinais entrada/saida para
melhorar o amortecimento das 180 condigoes de
operacao do sistema.
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Figura 5: Histograma de amortecimento minimo
do sistema de malha fechada do 1000 controlado-
res projetados para o critério (;;y = 0,08.

Figura 7 apresenta o numero de sinais en-
trada/saida exigidos para cada um dos 1000 con-
troladores projetados para o critério ;5 = 0,08.
E possivel verificar que 48,6% dos CC(s) (486 de
1000) usam 4 sinais entrada/saida para melhorar
o amortecimento das 180 condigoes de operagao
do sistema.

Com base nos resultados, foi escolhido o
CC(s) que forneceu 3 sinais de entrada/saida e
fornece o melhor amortecimento minimo quando
o critério foi (; = 0,05. Este controlador serd
chamado de I-CC(s). Os parametros deste con-
trolador com o melhor amortecimento minimo es-
tao presentes na Tabela 2 e utiliza os sinais dos
geradores 2, 4 e 7. Convém mencionar que no
conjunto de controladores que utilizam 3 sinais
entrada-saida, hé controladores que utilizam si-
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Figura 6: Numero de sinais entrada-saida dos 1000
controladores centralizados projetados para o cri-
tério de (; = 0, 05.

nais diferentes do trio (2,4,7). Figura 8 apresenta
os modos de oscilagao dominantes dos 180 pontos
de operagao no plano cartesiano onde é possivel
verificar que o critério de 5% foi atingido. A Ta-
bela 3, linha 1 fornece o modo de oscilagao domi-
nante entre as 180 condigoes de operacgao (D-180)
e a linha 2 fornece para o caso C1.
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Figura 7: Numero de sinais entrada-saida dos 1000
controladores centralizados projetados para o cri-
tério de (77 = 0,08.

Além disso, foi escolhido o CC(s) que for-
neceu 4 sinais de entrada/saida e fornece o me-
lhor amortecimento minimo quando o critério foi
Crr = 0,08. Este controlador serd chamado de
II-CC(s). Os parametros deste controlador com o
melhor amortecimento minimo estao presentes na
Tabela 4 e utiliza os sinais dos geradores 2, 3, 5¢e 9.
Novamente, é importante mencionar que no con-
junto de controladores de 4 sinais entrada-saida,
hé controladores que utilizam sinais diferentes de
(2,3,5,9). Figura 9 apresenta os modos de osci-
lacao dominantes dos 180 pontos de operagao no
plano cartesiano onde ¢é possivel verificar que o



Tabela 2: Parametros do I-CC(s)

Cij no ni no dy dO
C22 0 0 0 31,92 184,79
cos 2926 -4369 6231 31,92 184,79
cor  -2,147 1671 1587 31,92 184,79
C42 4,066 1688 -1093 31,92 184,79
cqa  -3,032 -786,7 -819.4 31,92 184,79
cy7 7,288 4315 1408 31,92 184,79
C72 8,87 1438 2688 31,92 184,79
C74 1,499 132 -1704 31,92 184,79
crr 0 0 0 31,92 184,79
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Figura 8: Modos de oscilacao dominantes das 180
condigoes de operagao com I-CC(s).

Tabela 3: Modos de oscilagao dominantes do sis-
tema com I-CC(s).

Caso Autovalor Freq. Amort.
() (%)

D-180  —0,2821 +3,7124i 0,5908 7,576
C1 —0,8323 +10,55807 1,6804 7,859

critério de 8% foi atingido. A Tabela 5, linha 1
fornece o modo de oscilagao dominante entre as
180 condigoes de operagao (D-180) e a linha 2 for-
nece para o caso Cl.

Tabela 4: Parametros do II-CC(s)

Cij n2 ny no dq do
C22 8,038 2489 2091 25,62 160,10
C23 -9,795 -176,2 -1091 25,62 160,10
C25 2,074  120,8 386,1 25,62 160,10
C29 2,522 267,7 526,5 25,62 160,10
C32 1,374 -1070  319,8 25,62 160,10
C33 -7,077  -179,8 -403,9 25,62 160,10
C35 -8,444  128,3 -981,5 25,62 160,10
cs9 -0,1875 4834 84,75 25,62 160,10
C52 4,088 1948 706,3 25,62 160,10
C53 7,916 -835,1 -583,6 25,62 160,10
Cs5 -6,715 205 -145,9 25,62 160,10
C59 2,316 90,93 1054 25,62 160,10
C92 9,263 1146 2164 25,62 160,10
Co3 2,309 387 1254 25,62 160,10
Cos -7,369 77,23  -1822 25,62 160,10
Co9 -6,942 -29,34 4544 25,62 160,10
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Figura 9: Modos de oscilagao dominantes das 180
condigoes de operagao com II-CC(s).

Tabela 5: Modos de oscilagao dominantes do sis-
tema com II-CC(s).

Caso Autovalor  Freq. Amort.
() (%)

D-180 —0,5756 + 6,6622¢ 1,0603 8,610
C1 —0,5323 +6,1382¢  0,9769 8,640




4.1 Andlise Nao Linear

Simulagoes nao lineares no dominio do tempo fo-
ram realizadas no software ANATEM a fim de
avaliar o controlador projetado com modelos line-
ares (CEPEL, 2014). Limites foram considerados
nos AVRs, PSSs e nos I-CC(s) e II-CC(s). Uma
falta trifasica temporaria de 10 ms foi aplicada na
barra 31. O angulo e a tensdo de campo (esforgo
de controle) do gerador 2 na barra 31 para a con-
digao de operacao C1 estao presentes nas Figuras
10 e 11 respectivamente. E possivel observar uma
resposta dindmica mais amortecida para o sistema
de poténcia operando conjuntamente com os con-
troladores ESPs (Benchmark) e os centralizados
projetados.
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Figura 10: Angulo do gerador 2, barra 31 para o
caso Cl1.
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Figura 11: Tensao de campo (esforgo de controle)
do gerador 2, barra 31 para o caso C1.

Além disso, a mesma falta trifdsica tempora-
ria foi aplicada considerando agora a perda do si-
nal de controle (saida do controlador central) refe-
rente ao gerador 2. As Figuras 12 e 13 apresentam
o angulo e a tensao de campo (esforgo de controle)
do gerador 2 na barra 31. Novamente, é possi-
vel observar uma resposta dindmica mais amorte-
cida para o sistema de poténcia operando conjun-
tamente com os controladores ESPs (Benchmark)
e os centralizados projetados mesmo quando ocor-
reu a perda do sinal de controle.
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Figura 12: Angulo do gerador 2, barra 31 para o
caso Cl e quando ha perda do sinal de controle
para o gerador 2.
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Figura 13: Tensao de campo (esfor¢o de controle)
do gerador 2, barra 31 para o caso Cl e quando
hé perda do sinal de controle para o gerador 2.

5 Conclusoes

Este artigo apresentou um procedimento baseado
em algoritmos genéticos para projetar controlado-
res centrais de amortecimento considerando uma
minimizacao no nimero de sinais necessarios para
tal propdsito. Os resultados numéricos mostra-
ram que considerando todos os sinais disponiveis,
o procedimento proposto minimizou com sucesso o
nimero de sinais para a operagao do controlador
central, e assim o centro de controle pode focar
seu sistema de seguranca em um nimero menor
de canais de comunicacao. Simulagoes nao linea-
res provaram a eficicia do projeto de controle por
modelos lineares e o desempenho satisfatério do
sistema de malha fechada com controlador cen-
tralizado.
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