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Abstract— The need of the industry to increase the performance of the process or the quality of products has
led to increasingly complex systems. An unexpected failure can lead to operational risks; hence the importance to
detect and locate the fault, especially when the plant is still operating in a controllable area and can act to bring
the process back to the normal, safe and operational state. Given the importance of the theme of fault detection
in industrial processes, this papper uses the TEDA (Typicality and Eccentricity Data Analytics) as a tool for
fault detection in industrial processes. To validate the proposal, the results of fault detection are analyzed in the
classic benchmark Tennessee Eastman Process.
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Resumo— A necessidade da industria em aumentar o desempenho dos processos e a qualidade dos produtos
conduziu a sistemas cada vez mais complexos. Uma falha inesperada pode levar a riscos operacionais; por isso a
importancia de detectar e localizar a falha, principalmente quando a planta ainda estd operando em uma regiao
controldvel e é possivel agir para trazer o processo de volta para o estado normal, seguro e operacional. Diante
da relevancia do tema de detecgdo de falhas em processos industriais, este artigo utiliza o TEDA ( Typicality and
Eccentricity Data Analytics) como ferramenta para detecgdao de falhas em processos industriais. Para validar
a proposta sdo analisados resultados da detecg@ao de falhas usando o classico benchmark Tennessee Fastman

Process.
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1 Introducao

Com a necessidade do aumento da qualidade dos
produtos e do desempenho dos processos indus-
triais, satisfazendo a seguranca e os regulamentos
ambientais que estao cada vez mais rigorosos, o
grau de automacgao cresceu bastante nas indus-
trias. Com isso, os sistemas estao cada vez mais
complexos e vém acompanhados por problemas di-
ficeis de resolver devido a alta dimensionalidade
desses sistemas e do grande volume do fluxo de
informagoes necessérias, além da aleatoriedade de
falhas e defeitos.

Para atender aos padroes mais elevados, mui-
tas das varidveis dos processos industriais moder-
nos operam com controle em malha fechada, cu-
jos controladores sao projetados para manter as
operagoes satisfatorias, compensando distirbios e
mudangas nos processos (Chiang et al., 2001). No
entanto, existem mudancas que os controladores
nao conseguem lidar adequadamente, como as fa-
lhas no processo.
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Uma falha consiste em um desvio ndo permi-
tido de pelo menos uma propriedade caracteristica
do sistema de seu comportamento aceitavel, usual
ou da condigao padrao; uma condigao anormal que
pode causar reducao ou perda da capacidade de
uma unidade funcional desempenhar a funcao de-
signada (Isermann, 2006). Uma falha inesperada
pode ignorar as estratégias operacionais construi-
das com cuidado, por isso a importancia crucial
da confiabilidade e rapida detecgao, localizagao e
isolamento da falha (Batzias, 2013).

Se a falha nao for corrigida de forma ade-
quada e em tempo, o sistema pode sofrer uma
série de problemas, como paradas inesperadas,
perdas na producao, reducao do tempo de vida
util dos equipamentos e acidentes com consequén-
cias ao meio ambiente e a vida de seres huma-
nos (Bezerra et al., 2015). Por exemplo, o aci-
dente da plataforma P-36 da PETROBRAS no
ano de 2001, onde 2 explosdes e o consequente
naufrigio da plataforma resultou na morte dos
11 funcionérios da equipe de emergéncia da pla-
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taforma, além da poluicdo ambiental e um pre-
juizo financeiro de cerca de cinco bilhoes de dé-
lares (Venkatasubramanian, 2003a). Segundo o
relatério da ANP(Agéncia Nacional do Petrdleo,
Gés Natural e Biocombustiveis) (Grabois, 2001,
online), dentre os erros de operagdo, manutencao
e projeto que estao relacionados com o acidente,
estd a necessidade de ser utilizados dispositivos de
detecgao e contencao de gés.

Uma tarefa de automagao muito importante
na gestao de processos é a tarefa de responder a
eventos anormais em um processo, que envolve
a detecgao em tempo real de um evento anor-
mal, diagnosticando suas origens causais, seguido
da tomada de decistes de controle adequadas e
acoes para trazer o processo de volta para o es-
tado normal, seguro e operacional; atividade que
em grande parte é manual, realizada por operado-
res humanos.

Depender apenas dos operadores humanos
para lidar com eventos e emergéncias anormais é
dificil devido ao amplo escopo da atividade de di-
agnostico, pelo tamanho e complexidade de plan-
tas de processos modernas, além da dependéncia
do conhecimento prévio das caracteristicas ope-
racionais do sistema por parte do operador. Por
exemplo, em uma grande planta de processo, pode
haver mais de 1.500 varidveis de processo observa-
das a cada poucos segundos (Venkatasubramanian
et al., 2003b) que levam & sobrecarga de informa-
coes.

Com essas dificeis condi¢oes, nao deve ser
nenhuma surpresa que os operadores humanos
tendam a tomar decisoes erradas e adotar me-
didas que tornam a situagao operacional ainda
pior, como relatado na literatura. Estatisticas in-
dustriais mostram que cerca de 70% dos aciden-
tes de trabalho sao causados por erros humanos
(Venkatasubramanian et al., 2003b). Assim, a de-
tecgao e diagnostico de falhas se torna um pro-
blema importante em engenharia, sendo o compo-
nente central de gerenciamento de eventos anor-
mais (do inglés, Abnormal Event Management -
AEM), que tem atraido muita atengao.

Dada a importancia da area, sao diversos os
métodos de deteccao de falhas ja desenvolvidos,
podendo ser classificados em trés classes distintas:
métodos quantitativos baseados em modelos, mé-
todos qualitativos baseados em modelos e méto-
dos baseados em histéricos (Venkatasubramanian
et al., 2003b).

No entanto, algumas dessas abordagens apre-
sentam certas limitagoes, como a necessidade do
conhecimento prévio do comportamento do pro-
cesso através de um modelo matematico que, dado
a complexidade desses sistemas, nao é uma tarefa
simples, e parametros de treinamento. Outra li-
mitagao comum em abordagens presentes na lite-
ratura é a necessidade de treinamento off-line de
cenarios de falhas, como é o caso de solugoes base-
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adas em redes neurais artificiais tradicionais; aqui
h4 a limitacao de se ter conhecimento a prior: das
possiveis falhas, através de cendrios de falhas ou
modelos do sistema em falha, o que nao é uma
suposicao realistica em muitos casos; além de nao
haver garantia que o sistema detectard cenérios de
falhas nao treinados previamente.

Além disso, como a deteccdo répida é um
importante objetivo para manter o processo em
uma regiao controlavel, é necessario que o pro-
cessamento para deteccdo de falha ocorra em
tempo real, apesar da grande quantidade de da-
dos/varidveis envolvidas. Assim, é desejdvel que
um sistema de deteccao de falhas fornega respostas
rapidas e confidveis com um esforgo computacio-
nal adequado para processamento em tempo real,
mesmo necessitando tratar com grandes quantida-
des de dados (Venkatasubramanian et al., 2003b).
Percebe-se, entao, que técnicas que necessitam de
custosos processos de re-treinamento em tempo de
operacao e/ou de armazenar longos periodos de
histéricos de dados sao inadequadas para detec-
¢ao de falhas de processos complexos.

Entao, diante dessas restrigoes, para opera-
rem adequadamente em cendrios reais, técnicas de
deteccao de falhas de processos industriais com-
plexos devem preceder de conhecimento do mo-
delo matemaético do processo sob supervisao; evi-
tar se basear apenas em treinamento off-line e
possuir mecanismos on-line de aprendizagem de
novos cenarios de falhas, que nao necessitem de
armazenamento de longos periodos de histoéricos
de dados. Essas caracteristicas sao plenamente
contempladas por uma nova classe de sistemas in-
teligentes denominada de evolving systems (Lemos
et al., 2013).

O TEDA (Typicality and Eccentricity Data
Analytics) é uma abordagem de evolving system
proposta por Angelov (2014), onde se definiu duas
métricas: tipicidade e excentricidade, que deter-
minam, respectivamente, se um dado é 'normal’
ou ’anormal’ (outliers). Seu algoritmo é recur-
sivo, o que permite sua execucao on-line. Em
Costa et al. (2015) se analisou o desempenho do
TEDA para detecgao de falhas no benchmark DA-
MADICS. Porém esse benchmark ainda apresenta
caracteristicas pouco complexas. Entao, para ana-
lisar o desempenho do TEDA em cendrios mais
complexos, no presente trabalho iremos utilizar
o benchmark Tennessee Eastman Process (TEP),
que é um modelo de processo multivaridvel e nao-
linear amplamente adotado na literatura.

O restante do trabalho estd organizado da se-
guinte forma: na se¢ao 2 sao abordados os con-
ceitos envolvidos na andlise da excentricidade e
tipicidade dos dados (TEDA), em seguida, na se-
¢ao 3 é apresentado o benchmark utilizado para
validar o sistema de detecgao de falhas. Na secao
4 sao apresentados os resultados obtidos, e, por
fim, a conclusao do trabalho é feita na segao 5.
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2 TEDA

O TEDA ( Typicality and Eccentricity Data Analy-
tics) é um método proposto por Angelov (2014)
para deteccao de outliers, generalizando e evi-
tando as restritivas suposicoes das tradicionais
abordagens estatisticas e probabilisticas, como a
independéncia das amostras de dados (observa-
¢Oes) entre si, o grande nimero de amostras ne-
cessarias e a suposicao da distribuicao a priori das
amostras.

Essas premissas nao sao adequadas quando
trabalhamos com deteccao de falhas em processos
industriais reais, que consiste na distingao entre
estado normal e estado de falha, apesar do uso
da abordagem estatistica tradicional ter sido uti-
lizada por muitos anos (Costa et al., 2015).

Além disso, TEDA nao necessita de thresholds
ou parametros pré-definidos, nem de uma grande
quantidade de amostras, podendo trabalhar com
apenas 3 amostras de dados; no entanto, nao é
uma abordagem eficiente quando o processo é pu-
ramente aleatério e as amostras sao completa-
mente independentes entre si (Angelov, 2014).

O algoritmo TEDA se baseia em novas gran-
dezas que se constituem na andlise da proximi-
dade/similaridade no espago de dados. O termo
‘tipicidade’ foi utilizado conforme Osherson and
Smith (1997) para descrever a medida em que ob-
jetos sao bons exemplos de um conceito. Angelov
(2014) formaliza matematicamente esses conceitos
no TEDA.

Seja um espago de dados n-dimensional, y €
R™, cuja distancia d(x,y) pode ser definida
como a distancia Euclidiana, ou de Mahalano-
bis, ou qualquer outra. Considerando que as
amostras de dados sdo uma sequéncia ordenada
{z1,29, -+ ,xk, -} onde z; € R™, i € N e k re-
presenta o instante de tempo da amostra.

A proximidade acumulada, w, de um ponto
particular z € x para cada elemento até o k-
éssimo elemento é definida como (Costa et al.,
2015):

k

ﬂ'k(x) = Z d(z, z;),

i=1

E>1 (1)

A excentricidade, &, de uma amostra x no ins-
tante de tempo k é calculdada conforme (Angelov,
2014):

by = 27 @)
e Zf:l 7Tk(xi)
2 Zf:l d(z, z;)
- Zf:l Z?:l d(:ci, xj) (2)

k
dork(@) >0, k=2
i=1

Como um complemento da excentricidade, a
tipicidade T de uma amostra x no instante k é
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calculada como (Costa et al., 2015):
k k
T (r) =1-¢"(x)
L ®

0<eF@) <1, 0<7M@)

A excentricidade e, consequentemente, a tipi-

cidade podem ser calculadas recursivamente, con-
forme (Costa et al., 2015):

(g — )" (py — @)

1

| =

Onde p” é a média e 0¥ é a variancia, calculadas

recursivamente pelas seguintes equagoes:

k—1 1
k_ k=1, % .
H =i L

[0-];]2 = /J’,;Tac - [/’Li]TMI M; =1 (6)
Por fim, a excentricidade normalizada, ¢*(z), é
dada por:

) 1 1 (p—a)"(u—2)

A computacao recursiva para o cdlculo da ex-
centricidade e tipicidade resulta em um algoritmo
eficiente e baixo custo computacional, j4 que nao
necessita armazenar as amostras, apenas os valo-
res da média pu*~1 e da variancia o¥~! no instante
anterior para o cédlculo da média e variancia atual
e, consequentemente a excentricidade e tipicidade
da amostra atual (Costa et al., 2015).

Como pode ser visto, TEDA é um procedi-
mento de célculo de tipicidade e excentricidade ba-
seado apenas nos dados, sem utilizar parametros
ou thresholds. Ao utilizar essa abordagem para o
problema de deteccao de falhas é preciso conside-
rar que o objetivo deva ser classificar o dado como
estado normal ou em falha, que pode ser feito a
partir de limiares para separar esses estados.

Um principio amplamente utilizado para a de-
tecgao de falhas é usando thresholds ou o chamado
principio no, que requer a suposicao a priori de
uma distribui¢do Gaussiana (Angelov, 2014). Por
outro lado, para qualquer distribuigao, mas assu-
mindo uma grande quantidade representativa de
amostras de dados independentes, pode-se utilizar
a chamada desigualdade de Chebyshev, que indica
que nao mais do que [/n? das amostras estao mais
distantes do que no da média (onde o indica o des-
vio padrao). A condicdo que fornece exatamente
o mesmo resultado (mas sem fazer quaisquer su-
posicoes sobre a quantidade de dados, a sua inde-
pendéncia etc) que a desigualdade Chebyshv pode
ser dada por (Costa et al., 2015):

n2+1
Cr > 5% (8)
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3 Tennessee Eastman Process

Para comparar as diversas técnicas disponiveis
para deteccao de falhas em processos industriais, o
cendrio ideal seria trabalhar com dados recolhidos
durante falhas especificas conhecidas de um pro-
cesso industrial real, mas este tipo de dado nao
é disponivel publicamente para qualquer planta
industrial em larga escala (Chiang et al., 2001).
Nesse contexto, muitos pesquisadores da drea uti-
lizam dados recolhidos de simulagoes computacio-
nais.

O Tennessee Eastman Procces (TEP) foi cri-
ado pela Fastman Chemical Company com o in-
tuito de proporcionar um problema baseado em
um processo real para avaliar o controle de proces-
sos e métodos de monitoramento (Downs and Vo-
gel, 1993). Apesar de ser um modelo de processo
um tanto antigo, o TEP continua a ser uma ferra-
menta importante para comparagdo e/ou valida-
¢ao de algoritmos por ser um modelo nao-linear de
um sistema de multicomponentes bastante com-
plexo (Bathelt et al., 2015).

O TEP consiste de um processo com os re-
agentes gasosos A, C, D e E, e um componente
inerte B, com dois produtos liquidos, G e H, e um
subproduto F, conforme a equagéao (9).

A(g) + C(g) + D(g) — G(lig)
Alg) +Clg) + E(g) — H(lig) )
A(g) + E(g) — F(lig)
3D(g) — 2F(liq)

As reacbes sdo irreversiveis, exotérmicas, e
aproximadamente de primeira ordem em relagao
as concentracoes dos reagentes. As velocidades
de reagao sao fungoes de Arrhenius da tempera-
tura & qual a reacao de G tem uma energia de
ativacao superior a reagao de H, resultando em
uma maior sensibilidade & temperatura (Downs
and Vogel, 1993).Este processo possui cinco uni-
dades de operagoes principais: um reator, um se-
parador liquido-vapor, um stripper de produtos,
um compressor de reciclo e um condensador de
produtos.

O processo se inicia com os reagentes gaso-
sos no reator, que é equipado com uma serpentina
de arrefecimento onde circula dgua e um agitador
com velocidade varidvel. O produto do reator é
esfriado por meio de um condensador e, em se-
guida, alimentado para um separador de vapor-
liquido. O vapor que sai do separador é reciclado
para a alimentagao do reator através de um com-
pressor. Uma porcao desse fluxo de reciclagem é
purgado para evitar que o subproduto e o com-
ponente inerte se acumulem no processo (Chiang
et al., 2001).

Os componentes condensados a partir do se-
parador sao bombeados para o stripper e sao re-
movidos os reagentes remanescentes. Os produtos
G e H que saem da base do separador sao enviados
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para um processo posterior, que nao estd incluido
na planta.

Para o estudo do TEDA aplicado ao problema
de deteccao de falhas, foram utilizados dados pro-
venientes de simulagoes da adaptacao do TEP pro-
posta por Bathelt et al. (2015). Essa adaptagao
estd disponivel para MATLAB, e garante a consis-
téncia dos dados, além de melhorias quanto ao de-
sempenho na execucao das simulacao e ao acesso
as varidveis monitoradas (Bathelt et al., 2015).

Apesar de ter sido utilizado o problema adap-
tado, apenas foram utilizadas as variaveis de medi-
¢ao e manipuladas descritas no problema original.
Além disso, das 41 varidveis de medigoes disponi-
bilizadas no problema original, apenas as 22 que
possuem periodos de amostragem uniformes foram
consideradas para a deteccao de falhas.

Além disso, o problema original contém 20 fa-
lhas e a versao de Bathelt et al. (2015) disponi-
biliza outras 8. No entanto, apenas as 13 primei-
ras falhas do problema original sao consideradas
nesse trabalho, pois as falhas 14 a 20 devem ser
simuladas em conjunto com outra falha ou com
uma alteragao do valor nominal com um tempo
de simulagdo de 24 a 48 horas (Downs and Vo-
gel, 1993).

4 Resultados

O experimento consistiu em aplicar o algoritmo
online do TEDA em dados do benchmark Tennes-
see Eastman Process. Os dados utilizados foram
oriundos de simulagoes, onde a planta permaneceu
em estado normal por cerca de 220 horas (22000
amostras) até que a falha ocorresse por cerca de
20 horas (2000 amostras) e retornasse para o es-
tado normal (mais 20 horas foram consideradas).
Além disso, foi utilizado n = 3 para determinar o
threshold da equagao 8.

Para a anélise dos resultados obtidos, foi cal-
culado a taxa de verdadeiro positivo, a taxa de
falso positivo e a taxa total de acertos, conforme
mostra a tabela 2.

A taza de verdadeiro positivo (FC) é definida
por

FC = "¢100 (10)
Ny

onde n¢. ¢ o nimero de amostras em que a falha

foi detectada corretamente e Ny é a quantidade

total de amostras em que a falha estava ocorrendo.
A taza de falso positivo (NE) é calculada a

partir de

nne

Ny,

NE = ~"£100 (11)
onde n,. ¢ o numero de amostras do estado nor-
mal que foram classificadas erroneamente como fa-
lha e N,, é a quantidade de amostras do estado
normal.
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Tabela 1: Falhas analisadas no Tennessee Eastman Process

Fault Number Process Variable Type
1 A/C feed ratio, B composition constant Step
2 B composition, A/C ratio constant Step
3 D feed temperature Step
4 Reactor cooling water inlet temperature Step
5 Condenser cooling water inlet temperature Step
6 A feed loss Step
7 C header pressure loss - reduced availability Step
8 A, B, C feed composition Random variation
9 D feed temperature Random variation
10 C feed temperature Random variation
11 Reactor cooling water inlet temperature Random variation
12 Condenser cooling water inlet temperature | Random variation
13 Reaction kinetics Slow drift

Tabela 2: Resultados

Falha FC NE TC
1 83.22% | 0.00% | 94.59%
2 94.24% | 0.38% | 97.75%
4 100.00% | 0.10% | 99.93%
6 81.47% | 8.21% | 90.99%
7 99.36% | 1.75% | 98.65%
8 86.79% | 6.61% | 91.20%
10 62.01% | 0.67% | 87.01%
11 32.37% | 0.88% | 76.73%
12 22.95% | 0.25% | 73.71%
13 51.21% | 8.12% | 78.18%

Por fim, a taza total de acertos (T'C) é defi-
nida por
TC = 2100 (12)
Ny
onde ny. é a quantidade total de amostras classifi-
cadas corretamente (tanto em falha como no com-
portamento normal) e N; é a quantidade total de
amostras.

Nas falhas 3, 5 e 9 nao foi possivel verificar
alteracoes tanto nos variaveis de medicao quanto
nas variaveis de processo, por isso nao foram con-
sideradas para a analise do TEDA para a detecgao
de falhas. Esse mesmo resultado foi obtido no tra-
balho de (Yin et al., 2012).

E importante ressaltar que algumas variaveis
podem demorar para responder a mudangas no
sistema e que muitas vezes o término de uma falha
nao implica no término do efeito desse distirbio
no sistema. Esse comportamento ajuda a explicar
a taxa de amostras em falha que sao classificadas
como estado normal, ja que o sistema ainda nao
apresentou alteragoes nos instantes iniciais da fa-
lha. De maneira semelhante, a taxa de amostras
em estado normal classificadas como em falha é
resultado do efeito do disturbio ainda nao ter ter-
minado, apesar do sistema nao estar no estado de
falha. No entanto, é possivel verificar que a detec-
¢ao de mudangas no sistema é rapida, como pode
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ser visto na Figura 1.
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Figura 1: Falha 6 - (a) Sinais utilizados na detec-
¢ao. (b) Excentricidade dos sinais utilizados.
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Figura 2: Falha 1 - (a) Sinais utilizados na detec-
¢do. (b) Excentricidade dos sinais utilizados.

Quando as falhas ocasionam mudangas abrup-
tas nas varidveis do sistema, o valor da excentri-
cidade aumenta significativamente, como pode ser
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Figura 3: Falha 7 - (a) Sinais utilizados na detec-
¢ao. (b) Excentricidade dos sinais utilizados.
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Figura 4: Falha 12 - (a) Sinais utilizados na de-
tecgdo. (b) Excentricidade dos sinais utilizados.

visto na Figura 2. Logo, as falhas que resultaram
em melhores respostas do sistema de deteccao, fo-
ram aquelas em que as mudancas nas varidveis de
medigao e de processo acompanharam o periodo
em que a falha ocorreu, como aconteceu na falha
7, conforme mostra a Figura 3.

Para as falhas 11, 12 e 13 nao se obteve bons
resultados, pois as variagoes dos sinais eram muito
pequenas, ou seja, a falha pouco alterou a dina-
mica do processo, como é possivel ver na Figura
4. Enquanto que nas falhas em que as alteragoes
foram significativas e poderiam colocar o sistema
em risco, a detecgao foi rdapida.

5 Conclusoes

Neste artigo foi analisado o desempenho da abor-
dagem para detecgao de falhas baseada no método
de andlise da tipicidade e excentricidade de dados
(TEDA) para o benchmark Tennessee Eastman,
que modela um processo com bom nivel de com-
plexidade.

Mesmo diante de cendrios complexos de fa-
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lhas, o TEDA se mostrou bastante eficiente e sem
a necessidade do conhecimento do modelo do pro-
cesso ou de parametros e thresholds definidos pelo
usudrio para um problema especifico. Além disso,
a taxa de acerto foi alta e o tempo de execugao
baixo; o que habilita o TEDA como uma aborda-
gem vidvel para deteccao de falhas em tempo real
de processos industriais.

Possiveis trabalhos futuros incluem a compa-
racao do desempenho do TEDA com relacao a ou-
tras abordagens on-line, além do estudo de técni-
cas para a selecao das varidveis de processo e varia-
veis manipuladas a serem utilizadas pelo TEDA.
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