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Abstract— In this paper is proposed the use of the Granger causality test in order to indicate possible causality
relationship between industrial alarms. As the Granger causality test was designed for continuous signals and
alarm signals are essentially discrete data, so there was the need to apply a smoothing technique on alarm data.
The proposal was validated using a simulated alarm data set. The obtained results indicate that the our proposal
is promising and it can useful to possible causal relationship identification and viable to apply in real alarms
data, improving industrial safety.
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Resumo— Neste trabalho é proposto o uso do teste de causalidade de Granger com o objetivo de indicar pos-
siveis relagbes de causalidade entre alarmes industriais. Como o teste de causalidade de Granger foi inicialmente
desenvolvido para sinais continuos e os sinais de alarmes sao essencialmente dados discretos, houve a necessidade
de aplicar técnicas de suavizagao nos dados dos alarmes. A proposta foi validada usando um conjunto de dados
de alarmes simulados. Os resultados obtidos indicam que a nossa proposta é promissora, util para identificacao
de possiveis relagdes causais e vidvel para aplicacbes em alarmes reais, aprimorando a seguranga industrial.
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1 Introdugao

Com o advento da automacao aplicada aos pro-
cessos industriais, a seguranca e eficiéncia das li-
nhas de producgoes aumentou de forma considera-
vel. Entretanto, tal novidade trouxe em contra-
partida, uma imensa quantidade de dados oriun-
dos dos dispositivos de controle (atuadores e sen-
sores) do processo e por isso, transformé-los em
informacao passou a se tornar um grande desafio
(Leitao et al., 2014).

Em meio a essa problemética, os alarmes in-
dustriais também deixaram de ser dispositivos fi-
sicos em painéis luminosos e passaram a ser apre-
sentados em listas digitais dentro dos sistemas
de automagado da companhia. A facilidade em
se criar novos alarmes associada a falta de filo-
sofia e processos bem definidos que regulamen-
tassem o setor, bem como a crescente automa-
¢ao dos processos, levou ao excesso de alarmes
configurados por operador ao ponto de deixar
os sistemas de alarmes inoperdveis (Equipment
and Association, 1999; of Automation, 2009; Noda
et al., 2011).

Atualmente existem normas internacionais
que regulamentam os sistemas de alarmes como
a EEMUA 191 e ISA SP 18.2 que auxiliam no
processo de definigao de filosofia de alarmes enco-
rajando as empresas a reavaliarem suas configu-
ragoes de alarmes através de uma atividade cha-
mada de racionalizacao. Nesse contexto, as indus-
trias vém buscando continuamente melhorar suas
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configuragoes para obter o maximo de informacgao
atil com a menor quantidade de alarmes possivel.
Para isto, as especificacgoes sintetizam as boas pra-
ticas e procedimentos de forma a evitar a ocor-
réncia de alarmes problematicos como: alarmes
intteis; alarmes periédicos; alarmes redundantes;
alarmes recorrentes; e alarmes causais (Equipment
and Association, 1999).

Por outro lado, na teoria da informagao o
grau de informagao de uma mensagem é inversa-
mente proporcional a probabilidade de ocorrén-
cia daquela mensagem. Logo, se uma mensa-
gem possui alta probabilidade de ocorréncia, o seu
grau de informagao se torna menor do que outra
mensagem que ocorre com probabilidade inferior
(Sucar, 2015). Contextualizando em alarmes in-
dustriais, um alarme que possui alta probabilidade
de ocorréncia sob determinado cendario se torna
menos importante, em termos de informacao, do
que outro alarme que ocorra com menor probabi-
lidade, isto se da devido ao fato que este ultimo
representa uma condigao rara, logo a atengao para
esta informacao sera maior.

Conforme listado, um dos tipos de alarmes
problematicos sao os causais, estes sao conside-
rados problematicos, pois a informacao do alarme
consequente (ou o efeito) se torna previsivel a par-
tir da ocorréncia do alarme causador. Neste ce-
nario temos que o alarme consequente ird ocorrer
com alta probabilidade dado que houve a ocorrén-
cia da causa, isto implica, nesta condi¢gao, em uma
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informacao com alta probabilidade de ocorréncia
que, por sua vez, se torna menos importante.

As boas praticas estipulam que ao identificar
um par de alarmes com relagao de causalidade, o
alarme consequente deve ser removido e o alarme
causador deve ser alterado como sendo a uniao
dos dois alarmes envolvidos na relacao de causa e
efeito. Desta forma, a quantidade de informagao
desnecesséria repassada ao operador do processo
industrial é reduzida.

Entretanto, em meio a grande quantidade de
alarmes existentes, a identificacao de uma relagao
causal é uma tarefa ardua de comparacao visual
par a par entre os alarmes.

No contexto de processos industriais, ha tra-
balhos que propdem identificacdo de alarmes des-
necessarios, entre eles alarmes com perfil causal,
utilizando correlagdo cruzada (Noda et al., 2011;
Yang et al., 2012) e técnica de transferéncia de
entropia (Yu and Yang, 2015) como abordagens
para identificacao de causalidade entre alarmes in-
dustriais. Em (Leitdo et al., 2012) foi proposta
uma técnica eficiente para o calculo de correlagao
de alarmes. Porém como é sabido, causalidade e
correlacdo nao sao sinbnimos em termos estatis-
ticos. Entdo, o teste de causalidade de Granger
(Granger. C.W.J, 1969) se apresenta como uma
abordagem mais adequada do que técnicas basea-
das em correlagao para determinar o grau de cau-
salidade entre alarmes industriais.

A técnica de causalidade de Granger é ampla-
mente utilizada para identificar relagoes de causa
e efeito em diversas areas, desde economia a ci-
éncias naturais (Yang, 2000; Kodra et al., 2011).
Trabalhos que se utilizam do teste de causalidade
de Granger em variaveis de processos industriais
sao comuns, entre eles ha trabalhos que utilizam
os dados das varidveis de processo da indtstria
(Jr, 2015). Porém, no ambito de dados de alarmes
industriais nao temos conhecimento de uso dessas
abordagem para determinagao de causalidade en-
tre alarmes. Acreditamos que a auséncia de tra-
balhos com essa abordagem se deve ao fato do
teste de causalidade de Granger ter sido concebido
originalmente para sinais continuos, enquanto que
alarmes sao sinais essencialmente discretos.

Neste trabalho propomos o uso do teste e cau-
salidade de Granger para deteccao de causalidade
entre os dados de alarmes industriais, aliado a uma
técnica de suavizacao de sinais aplicada aos dados
de alarmes, que os transformam em sinais conti-
nuos. Para validagao da proposta, usou-se resul-
tados advindos de um cendrio simulado de geragao
de alarmes.

O restante do artigo estd organizado da se-
guinte forma: na Secao 2 ¢ detalhado o embasa-
mento tedrico necessario para aplicacao de teste
de causalidade de Granger. Detalhes da abor-
dagem proposta e de como analisar os resultados
sao apresentados na Segao 3, a Segao 4 demons-
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tra os resultados obtidos da aplicacao da técnica
de Granger em alarmes industriais simulados e a
conclusao é apresentada na Segao 5.

2 Teste de causalidade de Granger

O teste de causalidade de Granger, inicialmente
publicado por Clive W. J. Granger em 1969, é
um teste de hipétese estatistico que possibilita a
identificagao de relagao de causa e efeito entre sé-
ries temporais. A motiva¢ido para o desenvolvi-
mento deste método foi a aplicagao em modelos
econdémicos com o objetivo de identificar relagoes
causais entre as varidveis do modelo (Granger.
C.W.J, 1969).

Granger formalizou a ideia de identificagao de
causalidade a partir de modelos de regressao linear
da seguinte forma: é considerado que existe cau-
salidade da varidvel X para Y se a variancia do
residuo do modelo autoregressivo gerado para a
varidavel Y pode ser reduzida com a adigao dos va-
lores passados da varidvel X (Yu and Yang, 2015).
Logo, se houver a reducao da variancia do residuo
do modelo para a variavel Y, podemos cogitar que,
com o auxilio da variavel X, podemos aprimorar
a modelagem e facilitar a previsao dos valores de
Y.

Devido ao fato da definicao de causalidade
possuir um carater complexo e altamente ted-
rico, o teste de causalidade de Granger iden-
tifica apenas relagoes de causalidade preditivas
(Diebold, 2001). Sendo assim, ao identificar a
relacdo de causa e efeito da varidvel X para Y,
dizemos que X Granger-causa Y.

Em termos matematicos, para identificar re-
lacao de causalidade entre duas séries temporais,
por exemplo X; e Y;, é necessédrio que ambas as sé-
ries sejam estacionarias. O teste de causalidade é
executado montando o seguinte modelo, conforme
equacao 1.

Xt :Zantfj +ij}/t7j + &
j=1 j=1
(1)

Y, = ZCth*j + Zdjytfj + M
=1 =1

onde X; e X;_; sao os valores da série X nos ins-
tantes t e t — j, respectivamente. Isto também se
aplica para a série Y. O valor de m representa o
numero de instantes passados com que o modelo
deve levar em consideragao. Na teoria, o valor de
m deve ser infinito, entretanto é aceitavel a utili-
zacao de m como sendo o tamanho disponivel das
séries em andlise.

Conforme a equacao 1, o modelo especifica,
por exemplo, que o valor no instante ¢t de X de-
pende dos valores anteriores da série X e Y de
acordo com as constantes a; e b;, respectivamente.
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Junto a isto, os valores de X e Y também sao fun-
coes das séries de ruido branco &; e 1, respecti-
vamente. Estas tultimas séries sao nomeadas como
residuos pois tem por fungao adaptar os resquicios
que o modelo num todo nao contempla.

A definigao de causalidade dada a equagao 1
implica que Y; é causador de X; quando alguns
valores da série b; sao diferentes de zero, similar-
mente X; causa Y; quando alguns valores da série
¢; sdo diferentes de zero (Granger. C.W.J, 1969).

O modelo ¢ identificado utilizando regressao
linear multipla, com isto os valores das séries a;,
b;, ¢; e d; podem ser definidos, bem como os valo-
res dos residuos de cada equacgao do modelo.

O veredito do teste de causalidade de que uma
dada série X causa outra Y é feita utilizando-se
teste de hipdtese, onde a hipdtese nula é que a
série X nao Granger-causa Y. Sendo assim, o
teste de hipdtese checa se os valores da série ¢; sao
conjuntamente zeros com base no teste de Fisher
(Brandt, 2015).

Desta forma, com base no teste de hipdtese e o
modelo gerado por regressao linear, podemos iden-
tificar relagoes de causalidade entre séries tempo-
rais, com um certo valor de confiabilidade, utili-
zando teste de causalidade de Granger.

3 Abordagem Proposta

Este trabalho tem como objetivo aplicar o teste
de causalidade de Granger em alarmes industriais
pré-processados como forma para identificar rela-
¢oOes causais entre alarmes para subsidiar o pro-
cesso de racionalizagao.

Simplificadamente, podemos enxergar os alar-
mes como uma variavel digital que pode assumir
dois valores: 1 quando esta ativo e 0 quando em
seu estado normal. Um exemplo desse tipo de si-
nal pode ser observado na Figura 1.

‘74{77‘7777‘—\;77‘7\;
[ 2000 4000 8000

Figura 1: Exemplo de trend de alarmes industriais

Para o melhor funcionamento da técnica pro-
posta foi realizado o pré-processamento dos sinais
de alarmes como forma de prepara-los para aplica-
¢ao removendo, assim, descontinuidades e ruidos.
Os dados de alarmes foram simulados e processa-
dos utilizando linguagem de programacao Java e
os resultados do teste de causalidade de Granger
foram obtidos utilizando a linguagem de progra-
magao R.
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3.1 Pré-processamento dos Alarmes

O pré-processamento dos alarmes é 1util para re-
mover ruidos, informagoes desnecessérias nos si-
nais de alarmes e para definir a precisao da ana-
lise visto que este interfere diretamente no esforco
computacional do sistema.

Para o pré-processamento sao necessarias trés
etapas, a saber: sub-amostragem, filtragem por
inicio de ocorréncia e suavizagao. Cada etapa pos-
sui seus objetivos que estao detalhados nas subse-
¢oes a seguir.

3.1.1 Sub-amostragem

As séries dos alarmes possuem grande quantidade
de amostras e muitas ocorréncias ruidosas devido
a multipla ocorréncia do mesmo alarme em curto
intervalo de tempo, desta forma sub-amostrar a
série permite que seja definida a precisao do cal-
culo visto que a alta precisdo requer maior es-
forco computacional eventualmente desnecessario.
Por exemplo, em algumas analises é mais eficiente
amostrar os alarmes com uma taxa de 1 minuto
ao invés de 1 segundo visto que as ocorréncias de
alarmes perduram na escala de minutos. A equa-
¢ao 2 demonstra como é executado o processo de
sub-amostragem.

N9 (ir (i +1)7) > 1

R 1 ’ ativo
%= {0 , c.c. 2)
onde s; é a série resultante sub-amostrada sob uma
taxa de amostragem de 7 a partir da série orig.
A funcao N9 (it (i+ 1)T) retorna o ntmero de
amostras com valor 1 no intervalo de [i7, (i 4+ 1)7]
da série orig.

Sendo assim, a sub-amostragem obtém valor
1 se houver no minimo uma ocorréncia entre os
periodos sub-amostrados (Noda et al., 2011). A
Figura 2 demonstra este procedimento.

A

L

~v

! k

=
Figura 2: Exemplo de sub-amostragem de um

alarme

Apés sub-amostrar os alarmes, temos a preci-
sao definida e o nimero de amostras adequada ao
esfor¢o computacional desejado.

3.1.2 Filtragem por inicio de ocorréncia

Como o objetivo deste trabalho é analisar o resul-
tado dos métodos em possiveis relagoes de cau-
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salidade, a duragao das ocorréncias nao sao de
grande interesse neste ponto. Sendo assim, so-
mente as amostras que representam os inicios das
ocorréncias sao levadas em consideragao. Esta
etapa reduz substancialmente o esfor¢co computa-
cional para o calculo do teste de causalidade de
Granger.

Esta etapa, resumidamente, tem por fungao
filtrar somente as amostras no qual representam
os inicios das ocorréncias. A equagao 3 demonstra
como esta etapa ocorre, sendo exemplificada pela
Figura 3.

1, (sn=1,5,-1=0
Ry(n) = {O ( c.c. ' :

onde Rs(n) é a fungdo resultante do filtro de ini-
cio de ocorréncia do alarme e s; representa a i-
ésima amostra da série resultante da etapa de sub-
amostragem.

3)

3.1.3 Suavizagao

Os pontos de descontinuidade existentes nos alar-
mes dificultam o processo de geracdo de um mo-
delo autoregressivo preciso, logo interferem signi-
ficativamente no cédlculo do teste de causalidade
de Granger.

Para evitar o problema da descontinuidade
dos alarmes é necessario suavizar os sinais de alar-
mes, até entao digitais e discretos, aplicando fun-
¢Oes Gaussianas (equagao 4) aos alarmes. O pro-
cesso de aplicagao de fungbes Gaussianas é de-
monstrado pela equagao 5.

G(z,p,0) = UL\/%e_(I_“)Z/Q‘72 (4)
N

f(x,0) =Y (G(z,n,0) Ry(n)) ()
n=0

onde f(z,0) é o sinal do alarme suavizado com
uma taxa de suavizagao de o, G(z, n, o) é a funcao
Gaussiana com média n e desvio padrao o, o valor
de N é igual ao tamanho da série sub-amostrada.

Ao aplicar a suavizacao, o sinal resultante pas-
sara a ser continuo e analégico ao invés de discreto
e digital. A Figura 3 demonstra como o processo
de suavizagao foi implementado. De acordo com a
dinamica dos alarmes em andlise, a taxa de suavi-
zacao deve ser definido alterando a variancia das
fungbes Gaussianas utilizadas.

Ao fim deste pré-processamento, teremos um
sinal continuo e analdgico formado por um trem de
fungbes Gaussianas que representam os momen-
tos de ativagao das ocorréncias dos alarmes pré-
processados.
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Figura 3: Exemplo de suavizagao do alarme

o 4

3.2 Ezecucdo e andlise dos resultados

Para utilizar o teste de causalidade de Granger
como ferramenta para anélise de causalidade, ne-
cessitamos informar o parametro m da equacéo 1 e
executar o teste com todas as combinagoes de pa-
res de alarmes possiveis. O teste de causalidade
implementado e utilizado consiste em analisar a
hip6tese de que os coeficientes (¢;) dos modelos
autoregressivos sao conjuntamente zero, conforme
a segao 2.

Ao fim de cada execucao, sao fornecidos dois
valores que servem para analisar se 0 modelo auto-
regressivo composto pelas duas séries em andlise
(nomeado por ndo restrito) é mais eficiente que
o modelo composto com uma das séries (nome-
ado por restrito). O primeiro valor, Fj, corres-
ponde ao resultado do teste F para significancia
de regressao (Sarabando, 2008). O segundo valor,
p — value, corresponde a probabilidade de signi-
ficancia (Morettin, 2004) de acordo com a distri-
buicao F utilizada. Estes valores sao obtidos com
base na soma dos quadrados dos residuos do mo-
delo restrito e nao restrito.

Dado duas séries X e Y, o teste de causali-
dade de X para Y é determinado de acordo com
a rejeicao ou aceitagao do teste de hipotese nula,
onde Hy afirma que X nao Granger-causa Y. A
hipétese nula é rejeitada se o resultado do teste F,
Fp, for muito maior que a probabilidade de signi-
ficancia, p — value.

E esperado que onde houver possiveis relacoes
de causalidade, o teste de causalidade de Granger
consiga montar um modelo nao restrito mais efi-
ciente que o restrito. Desta forma, o valor de Fy
deverd ser maior que p — value, rejeitando a hipé-
tese nula de que X nao Granger-causa Y.

4 Resultados

Para validar o trabalho e obter a eficiéncia da
técnica de Granger na andlise de alarmes pré-
processados com perfis de causalidade, foi mon-
tado um cenéario simulado com vérios tipos de re-
lacoes entre os alarmes. A simulac¢do tomou por
base a dinamica de alarmes reais acrescentando
as relagoes de causa pré-definidas. Desta forma, a
Figura 4 detalha o diagrama com os alarmes cri-
ados bem como as suas relagoes de causa com os
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outros alarmes.

Prob. ocorréncia: 15%

Duragéo: 2 min £ 1 min

b. acorréncia: 80%
3 min +

Prob. ocorréncia: 0% Prob. ocorréncia: 25%
Duragdo: 1 min + 20 seg

Duragio: 2 min + 30 seq

Prob. ocorréncia: 15%
Durag&o: 1 min + 30 seg
Prob. ocoréncia: 85%
{ Airaso: 3 min + m‘ ;;;
Prob. ocorréncia: 0%
Durago: 1 min + 30 seg

Prob. ocorréncia; 70%
Alraso: 2 min + 5 seg

Figura 4: Diagrama de causalidade dos alarmes
simulados

Através da Figura 4 podemos identificar vé-
rios perfis de relagao entre os alarmes. Ha relagao
de causa de 1 para 1l (E e F), 1 para 2 (D e AJE)
e 2 para 1 (C,A e B). Esta diversidade de tipos
de relagoes sao normais em aplicagoes reais e di-
ficultam o processo de anédlise de causalidade em
alarmes industriais.

Cada vértice é um alarme e tem um valor de
probabilidade de ocorréncia associado bem como
o valor de duracao quando ativo. As arestas sao
as relagoes de causa e cada uma possui a proba-
bilidade de ocorréncia causal e o valor de atraso
entre os alarmes relacionados.

A Figura 5 fornece os dados dos alarmes si-
mulados pré-processados para um periodo de trés
meses. Os alarmes aparentam ser um trem de pul-
sos porém sao sinais analégicos e continuos sendo
visto durante todo o periodo em mais de 250 mil
amostras.

g
L

L E AP
AT

o s0000 100000 150000 200000 250000

Figura 5: Trend de alarmes simulados para um
periodo de 3 meses

Os alarmes foram pré-processados com as se-
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guintes configuracoes:

Taza de sub-amostragem: 30 seqgundos
Grau de suavizagcao: 15 minutos

Executamos o teste de causalidade de Gran-
ger nos alarmes simulados, a Figura 6 detalha os
valores de Fy e p — value para todos os pares de
alarmes possiveis. E perceptivel que onde ha pos-
sivel relacao de causa e efeito, o valor de Fy é
muito maior que o valor de p — value, sendo as-
sim adicionamos um threshold que seleciona com
maior precisao as relacoes de causalidade.

E=>F F—— ey P
DsF o 1

CoF o — palve
B->F 1 --== threshold
A-=>F

F>E —

D>E =

coed

B->E - [

AsEH | >

F>D o \‘/

E>D - |}

c>D o

B>D

A->D >

F>C o

E>C

D->C

B->C

A>C o

F->B -

E->B o

DB i

C>B IE———

A>B - A

F>A-

E>A [}

D>A o >

C>A \,»/*

B->A N

T T T T
0 5000 10000 15000

Figura 6: Resultado do teste de causalidade de
Granger para cada par de alarmes

Devido ao fato do teste de causalidade resul-
tar em aceitagao ou rejeicao da relagao de causa e
efeito, a matriz de confusao resultante dos alarmes
simulados nao possui um valor quantitativo de
causalidade para cada par de alarmes. Na matriz
de confusao em questao, as células de cor verde in-
dicam aceitagao da relagao causal enquanto que as
células de cor vermelha rejeitam a possivel relagao
de causalidade. A Figura 7 detalha os resultados
obtidos.

Figura 7: Matriz de confusao resultante do teste
de causalidade de Granger

Observando a Figura 7, podemos concluir que
o teste de causalidade de Granger foi capaz de in-
dicar todas as relagoes de causalidade direta exis-
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tentes na simulacdo. Para este resultado, foi defi-
nido um threshold de 90%, isto é, a hipétese nula
do teste de hipotese € rejeitada se o valor de Fy for
maior que 190% do valor da média das diferengas
de Iy e p — value para cada uma das relagoes em
analise.

Ao executar o teste de causalidade com um
threshold de 99%, por exemplo, a relacao causal
de A para B ndo era identificada. Desta forma,
notamos que o teste de causalidade de Granger é
bastante eficiente para a indicagao de relagoes cau-
sais, porém limitado ao fato de ter que localizar o
melhor valor de threshold.

5 Conclusao

Em meio a todo o ferramental existente para ana-
lise de causalidade entre séries temporais, foi posto
em uso o teste de causalidade de Granger com
o objetivo de analisar seus resultados nas rela-
¢oes de causalidade em alarmes industriais pré-
processados. O teste de causalidade de Granger é
um teste de hipdtese que determina quando uma
série temporal é util para a previsao de outra sé-
rie tomando como base modelos autoregressivos
gerados a partir das séries em anadlise.

Desta forma, a aplicacao do teste de causali-
dade de Granger nos sinais de alarmes industriais
permite analisar e até identificar possiveis relagoes
de causa e efeito entre os alarmes industriais.

Este trabalho possui relevancia pois a sua pos-
sivel aplicagao com alarmes industriais reais po-
derd guiar a industria na busca por uma configu-
racao de alarmes mais eficiente, logo a seguranca
e a saude da industria num todo poderd ser apri-
morada.

Possiveis trabalhos futuros visam analisar os
resultados do teste de causalidade de Granger
quando aplicado em dados de alarmes com rela-
¢Oes de causalidades complexas (relagao de causa
n:1, 1:n, n:n e ciclos), obter a topologia da relacao
de causalidade dos alarmes a partir da técnica em
estudo.
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