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Abstract— In general, the failure diagnosis of Discrete-Event Systems (DES) is carried out assuming a perfect communication
between sensors and diagnosers. However, in complex industrial systems, communication networks are usually used to provide
an efficient way of establishing communication among devices. The use of networks can introduce delays and losses in the
communication of events to local diagnosers, leading to an incorrect observation of the trace executed by the system. In this paper,
we introduce the definition of network codiagnosability of DES subject to delays and losses of observation of events, and we
propose an algorithm to verify this property.
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Resumo— Em geral, a diagnose de falhas em Sistemas a Eventos Discretos (SED) é realizada supondo uma perfeita comunicação
entre sensores e diagnosticadores. No entanto, em sistemas industriais complexos, redes de comunicação são frequentemente
utilizadas por serem um meio eficiente para estabelecer a comunicação entre dispositivos. O uso de redes de comunicação pode
introduzir atrasos e perdas na comunicação dos eventos, levando a uma incorreta observação da sequência de eventos ocorrida na
planta. Neste artigo, introduzimos a definição de codiagnosticabilidade de SEDs com comunicação em rede sujeita a atrasos e
perdas na observação de eventos, e propomos um algoritmo para verificar essa propriedade.
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1 Introdução

Plantas industriais complexas são, em geral, fisica-
mente distribuídas com diversos dispositivos trocando
informações entre si. Nesse sentido, a tradicional
comunicação analógica 4-20mA ou digital 24VCC, é
usualmente substituída por comunicação em rede, de-
vido ao seu custo reduzido para implementação e ma-
nutenção (Huo et al., 2004).

O uso de redes de comunicação para controle e
diagnose de falhas tem sido largamente estudado na
literatura (Debouk et al., 2003; Tripakis, 2004; Park
and Cho, 2007; Qiu and Kumar, 2008). Embora as
redes de comunicação permitam mais flexibilidade e
menor custo de integração do sistema, elas introdu-
zem diferentes problemas que devem ser levados em
conta para uma operação confiável. Basicamente, dois
problemas podem surgir: (i) a perda dos dados trans-
feridos na rede; e (ii) atrasos de comunicação entre os
dispositivos. Se qualquer um desses problemas vier a
acontecer, o diagnosticador poderá reportar uma deci-
são errada com relação à ocorrência da falha.

Em Carvalho et al. (2012) e Carvalho et al.
(2013), o problema de diagnose de falhas em SED é
abordado considerando, respectivamente, perdas inter-
mitentes e perdas permanentes de observação. Con-
tudo, o problema de atrasos na comunicação da ocor-
rência de eventos não é considerado nesses trabalhos.
O problema de atraso na comunicação da ocorrência
de eventos em SEDs é abordado em Tripakis (2004)
e Park and Cho (2007), na área de controle supervisó-
rio, e em Debouk et al. (2003), Qiu and Kumar (2008),
Nunes et al. (2015), e Nunes et al. (2016), na área de

diagnose de falhas.
Em Debouk et al. (2003), o problema de diagnose

descentralizada de falhas em SEDs sujeitos a atrasos
de comunicação é abordado sob os protocolos 1 e 2 de
Debouk et al. (2000), e é considerado o atraso de co-
municação entre diagnosticadores locais e o coordena-
dor, sendo o coordenador responsável por reordenar os
eventos e inferir a ocorrência do evento de falha. Em
Qiu and Kumar (2008) é apresentado o problema de
diagnose distribuída de falhas em SEDs, considerando
que cada diagnosticador local envia suas observações
para os outros diagnosticadores, e que nessa troca de
informações os eventos podem sofrer atrasos.

Em Nunes et al. (2015) e Nunes et al. (2016), uma
nova abordagem para a diagnose descentralizada de
falhas em SEDs com comunicação em rede é apresen-
tada, baseada no protocolo 3 de Debouk et al. (2000)
em que o atraso de comunicação ocorre entre os sen-
sores da planta e os diagnosticadores locais. É im-
portante ressaltar que em Nunes et al. (2015) e Nunes
et al. (2016) o problema de perdas de observação de
eventos pelos diagnosticadores locais não é abordado.

Neste artigo, o problema de diagnose descentrali-
zada de falhas em SEDs com comunicação em rede su-
jeita a atrasos na observação de eventos, apresentado
em Nunes et al. (2015) e Nunes et al. (2016), é esten-
dido para abordar o problema de perdas intermitentes
de observação de eventos. Assim, neste trabalho são
apresentados: (i) a definição de codiagnosticabilidade
de SEDs com comunicação em rede sujeita a atrasos
e perdas intermitentes na observação de eventos; (ii)
um algoritmo para a verificação dessa propriedade; e
(iii) exemplos que ilustram os principais resultados.
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2 Fundamentos teóricos

2.1 Definições e notações

Seja G = (X ,Σ, f ,Γ,x0,Xm) o autômato que modela
um SED, em que X é o conjunto de estados, Σ é o
conjunto de eventos, Γ : X → 2Σ é a função de even-
tos viáveis, f : X×Σ∗→ X é a função de transição em
que Σ∗ denota o fecho de Kleene de Σ, Xm é o conjunto
de estados marcados e x0 é o estado inicial do sistema
(Cassandras and Lafortune, 2008). A linguagem ge-
rada por G é denotada por L.

Seja K uma linguagem definida sobre Σ?. Então,
o fecho de prefixo de K é denotado por K. Se K = K,
então K é dita ser prefixo-fechada.

A parte acessível de G, denotada por Ac(G), é
o autômato obtido eliminando-se todos os estados de
G que não são alcançáveis a partir do estado inicial
x0 e suas respectivas transições, ou seja, Ac(G) :=
(Xac,Σ, fac,Γac,x0,Xm,ac) em que Xac = {x ∈ X : (∃s∈
Σ∗)[ f (x0,s) = x]}, fac = f |Xac×Σ∗→Xac é a nova fun-
ção de transição obtida restringindo o domínio de f
para o domínio dos estados acessíveis Xac, e Xm,ac =
Xac ∩ Xm. A parte coacessível de G, denotada por
CoAc(G), é o autômato obtido eliminando-se todos
os estados de G a partir dos quais não é possível
alcançar um estado marcado, ou seja, CoAc(G) :=
(Xcoac,Σ, fcoac,Γcoac,x0,coac,Xm) em que Xcoac = {x ∈
X : (∃s ∈ Σ∗)[ f (x,s) ∈ Xm]}, fcoac = f |Xcoac×Σ∗→Xcoac é
a nova função de transição obtida restringindo o domí-
nio de f para os estados coacessíveis Xcoac, x0,coac =
x0, se x0 ∈Xcoac, ou x0,coac é indefinido, caso contrário.

A operação de projeção Pl
s : Σ∗l →Σ∗s , em que Σs⊂

Σl , e a operação de projeção inversa Pl−1
s : Σ∗s → 2Σ∗l

são definidas de forma usual (Ramadge and Wonham,
1989).

Sejam G1 e G2 dois autômatos. A composição
produto e a composição paralela entre G1 e G2 são
denotadas, respectivamente, por G1 × G2 e G1||G2
(Cassandras and Lafortune, 2008).

2.2 Codiagnosticabilidade de Sistemas a Eventos
Discretos

Suponha que o conjunto de eventos de G seja parti-
cionado em Σ = Σo∪̇Σuo, em que Σo e Σuo denotam,
respectivamente, o conjunto de eventos observáveis e
não-observáveis de Σ, e seja Σ f ⊆ Σuo o conjunto de
eventos de falha. Então, a seguinte definição pode ser
apresentada.

Definição 1 (sequências normal e de falha) A
sequência que não contém eventos de falha é deno-
minada de sequência normal e a sequência que con-
tém pelo menos um evento de falha é denominada de
sequência de falha.

O conjunto formado por todas as sequências normais
de L é a linguagem prefixo-fechada LN . Assim, o
conjunto formado por todas as sequências de L que
contém pelo menos um evento de falha é dado por

L\LN . Note que L\LN não é necessariamente prefixo-
fechada.

Seja GN o subautômato de G que representa o
comportamento normal do sistema com relação ao
conjunto de eventos de falha Σ f . Então, a linguagem
gerada por GN é LN .

Considere agora o Protocolo 3 para a diagnose
descentralizada de falhas apresentado em Debouk
et al. (2000), que consiste em um conjunto de n di-
agnosticadores locais que não se comunicam entre si,
e que cada diagnosticador local possui seu próprio
conjunto de eventos observáveis Σoi ⊂ Σo, em que
i = 1,2, . . . ,n, i.e., o conjunto de eventos de cada di-
agnosticador local é particionado em Σi = Σoi∪̇Σuoi ,
em que Σuoi denota o conjunto dos eventos não obser-
váveis para o i-ésimo diagnosticador local. Nesse es-
quema, uma falha é diagnosticada quando pelo menos
um dos diagnosticadores locais identifica sua ocorrên-
cia. Essa noção de diagnosticabilidade descentralizada
é chamada na literatura de codiagnosticabilidade (Qiu
and Kumar, 2006). A seguir, a definição de codiagnos-
ticabilidade de uma linguagem L é apresentada.

Definição 2 (Debouk et al., 2000) Sejam L e LN ⊂ L
linguagens prefixo-fechadas geradas por G e GN , res-
pectivamente, e Poi : Σ∗→ Σ∗oi

, i = 1, . . . ,n, operações
de projeção. Então, L é dita ser codiagnosticável com
relação às projeções Poi e Σ f se

(∃z ∈ N)(∀s ∈ L\LN)(∀st ∈ L\LN , ||t|| ≥ z)⇒
(∃i ∈ {1,2, . . . ,n})(Poi(st) 6= Poi(ω),∀ω ∈ LN)

em que ||.|| denota o comprimento de uma sequência.

De acordo com a definição 2, L é codiagnosticável
com relação a Poi e Σ f se, e somente se, para todas as
sequências st de comprimento arbitrariamente longo
após a falha, não existem sequências sNi ∈ LN , tais que
Poi(sNi) = Poi(st) para todo i ∈ {1,2, . . . ,n}.

Neste trabalho, é suposto, sem perda de genera-
lidade, que Σ f é um conjunto unitário, ou seja, Σ f =
{σ f }.

3 Codiagnosticabilidade de SEDs com
comunicação em rede

3.1 Redes de comunicação para a codiagnose de fa-
lhas

Redes de comunicação são largamente utilizadas em
sistemas distribuídos devido ao seu baixo custo e faci-
lidade de manutenção. Contudo, as redes podem intro-
duzir o problema de atraso na comunicação e perdas
de dados entre os dispositivos. O problema de atra-
sos na comunicação pode acontecer, por exemplo, de-
vido a uma diferença de velocidade da comunicação
de cada canal, ou ainda devido à quantidade de dados
transmitidos na rede (Nunes et al., 2016), enquanto
que as perdas intermitentes podem ocorrer devido a
falhas na rede de comunicação (Carvalho et al., 2012).
Esses problemas podem ocasionar uma observação de
eventos fora da ordem original de ocorrência, ou ainda

XXI Congresso Brasileiro de Automática - CBA2016 
UFES, Vitória - ES, 3 a 7 de outubro

ISSN 2525-8311 3116



Diagnosticador Local 1

ch12
Σo23

Σo24

ch23
ch24

Planta

Coordenador

Σo11

Diagnosticador Local 2

ch11
Σo12

MS1 MS2 MS3 MS4

Σo13

ch13

ΣMS1
ΣMS2 ΣMS3

ΣMS4

Figura 1: Arquitetura da codiagnose com comunica-
ção em rede.

a não observação de alguns eventos, levando o diag-
nosticador a detectar erroneamente a ocorrência de um
evento de falha.

Em Nunes et al. (2015) e Nunes et al. (2016),
é proposto um sistema de codiagnose com comuni-
cação em rede para um sistema que possui diferen-
tes locais de medição LM j, para j = 1,2, . . . ,m, em
que cada local de medição LM j pode detectar um sub-
conjunto ΣLM j ⊂ Σo. Nesse sistema, parte dos even-
tos de ΣLM j são comunicados ao diagnosticador local
DLi por um canal de comunicação exclusivo, chi j, ou
seja, somente os eventos detectados pelo local de me-
dição LM j podem ser comunicados através do canal
chi j para o diagnosticador local DLi. Assim, os even-
tos pertencentes a Σoi j ⊆ ΣLM j são transmitidos pelo
canal chi j para o diagnosticador local DLi. Note que,
se não existir um canal de comunicação chyx entre o
local de medição LMx e o diagnosticador local DLy,
então Σoyx = /0. Assim, o conjunto de eventos obser-
váveis de DLi é dado por Σoi =

⋃m
j=1 Σoi j . É impor-

tante notar que Σo =
⋃n

i=1 Σoi . Na Figura 1 é mostrado
o esquema de codiagnose com comunicação em rede
proposto em Nunes et al. (2016) para o caso de quatro
locais de medição e dois diagnosticadores locais.

As hipóteses apresentadas em Nunes et al. (2016)
para o problema de codiagnose de falhas em SEDs su-
jeitos a atrasos na observação de eventos são apresen-
tadas a seguir.

H1. O atraso na comunicação de um evento σ ∈ Σo é
medido em passos (Tripakis, 2004), em que um
passo é a ocorrência de um evento. O atraso é
medido pelo número de eventos que são executa-
dos pela planta depois da ocorrência do evento σ

e antes de sua observação.
H2. O atraso de comunicação de eventos é limitado.
H3. Os canais obedecem a regra first-in first-out

(FIFO) para a transmissão da ocorrência dos
eventos.

H4. Existe, no máximo, um canal chi j entre o local
de medição LM j e o diagnosticador local DLi, e
o atraso máximo do canal chi j, denotado por ki j
é previamente conhecido. Se o canal chyx não
existe, então kyx = 0.

H5. O conjunto de eventos ΣLMi e ΣLM j são disjuntos
para todo i, j ∈ {1,2, . . . ,m}, i 6= j.

Neste artigo, o problema da codiagnosticabilidade em
SEDs com comunicação em rede sujeita a atrasos e
perdas intermitentes na observação de eventos é abor-
dado. Para tanto, mais uma hipótese deve ser conside-
rada com relação às perdas intermitentes de observa-
ção.

H6. A perda de observação de um evento não altera o
comportamento da planta.

Note que a hipótese H6 é coerente com a considera-
ção feita neste trabalho de que a perda de observação
é originada por um problema na comunicação entre
um local de medição e um diagnosticador local, não
interferindo, portanto, no comportamento da planta.

3.2 Modelo da planta sujeita a atrasos e perdas in-
termitentes na observação de eventos

Visando abordar os problemas de atraso e perdas in-
termitentes de observação de eventos em SEDs com
comunicação em rede, será proposta neste trabalho
uma solução que consiste de dois passos. No primeiro
passo, é construído um autômato Gi, para i = 1, . . . ,n,
cuja linguagem representa todas possíveis observações
das sequências executadas pela planta devido aos atra-
sos nos canais de comunicação ligados ao diagnosti-
cador local DLi. Em seguida, os autômatos Gi, para
i = 1, . . . ,n, são modificados para representar as per-
das intermitentes de observação de eventos.

Para distinguir a ocorrência de um evento σ ∈
Σoi j , de sua observação pelo i-ésimo diagnosticador lo-
cal DLi, é criado um evento σsi , que modela a observa-
ção de σ pelo diagnosticador DLi (Nunes et al., 2016).
Assim, Σs

oi j
= {σsi : σ ∈ Σoi j}, denota o conjunto de

eventos que podem ser observados pelo diagnostica-
dor DLi e são comunicados pelo canal chi j, e Σs

oi
=⋃m

j=1 Σs
oi j

denota o conjunto de eventos observáveis
que são comunicados para o diagnosticador DLi. Uma
vez definido o conjunto Σs

oi
, a seguinte função bijetora

pode ser definida φi : Σs
oi
→ Σoi , em que, φi(σsi) = σ ,

∀σsi ∈ Σs
oi

.
Para obter o algoritmo que gera o modelo Gi, para

i= 1,2, . . . ,n, é necessário, antes, obter o autômato Ai,
que modela todos os possíveis atrasos na comunicação
de todos os eventos da planta para o diagnosticador lo-
cal DLi. Para obter o autômato Ai, é necessário seguir
os passos do algoritmo apresentado em Nunes et al.
(2015) e Nunes et al. (2016).

Após obter os autômatos Ai, para i = 1,2, . . . ,n,
podemos, agora, obter o autômato Gi fazendo a com-
posição paralela de G e Ai:

Gi = G‖Ai = (Xi,Σi, fi,Γi,x0i , /0). (1)

Como o objetivo do autômato Gi é representar to-
das as possíveis observações realizadas por DLi das
sequências geradas pelo sistema, então o conjunto de
eventos observáveis de Gi, é Σio = Σs

oi
, e o conjunto de

eventos não observáveis de Gi é Σiuo = Σ.

Lema 1 Seja Pi
si

: Σ?
i → Σs?

oi
uma função de proje-

ção. Então, a projeção da linguagem gerada por Gi,
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Pi
si
(L(Gi)), é formada por todas as possíveis ordens de

observação dos traços da linguagem L, com relação a
Σoi j e ki j.

Prova: A prova será omitida devido à falta de espaço.
O exemplo a seguir ilustra a construção do autômato
Gi.

Exemplo 1 Seja G o autômato da planta mostrado na
figura 2, em que Σ = {a,b,c,d,σ f }, e considere um
sistema de codiagnose com comunicação em rede com
dois diagnosticadores locais, DL1 e DL2, e três locais
de medição, LM1, LM2 e LM3. Sejam ΣLM1 = {a},
ΣLM2 = {b,c} e ΣLM3 = {d} os conjuntos de even-
tos dos locais de medição LM1, LM2 e LM3, respec-
tivamente. Suponha que os conjuntos de eventos ob-
serváveis e não-observáveis pelo diagnosticador local
DL1 sejam Σo1 = {a,b,c,d} e Σuo1 = {σ f }, respecti-
vamente. Suponha também que os eventos observáveis
pelo diagnosticador local DL1 sejam transmitidos pe-
los canais ch11, ch12 e ch13, de modo que, Σo11 = {a},
Σo12 = {b,c} e Σo13 = {d}. Suponha agora que os
conjuntos de eventos observáveis e não-observáveis
pelo diagnosticador local DL2 sejam Σo2 = {b,c,d}
e Σuo2 = {a,σ f }, respectivamente. Suponha também
que os eventos observáveis pelo diagnosticador lo-
cal DL2 sejam transmitidos pelos canais ch22 e ch23,
de modo que, Σo12 = /0, Σo22 = {c,b} e Σo23 = {d}.
Seja σ f o evento de falha e suponha os limites de
atraso para cada canal dados por k11 = 1, k23 = 1
e k12 = k13 = k21 = k22 = 0.

1

2 3 4

5 6 7

b

b
σf

a d
c

c
{a, d}

G

Figura 2: Autômato G

O autômato A1 é construído seguindo os passos
do algoritmo apresentado em Nunes et al. (2015) e
Nunes et al. (2016), e é mostrado na Figura 3. O autô-
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c
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c
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dds1

d

ad

dds1
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Figura 3: Autômato A1.

mato G1 = G‖A1 é mostrado na figura 4. O conjunto
de eventos observáveis e não-observáveis de G1 são

Σ1o = {as1 ,bs1 ,cs1 ,ds1} e Σ1uo = {a,b,c,d,σ f }, res-
pectivamente.

1ν 5ν 6b 6ν 7a 7ac 7aν

7d 7ν 7c2b

2ν 3a 4ad 4aν

3ν 4d 4ν 4c

σf b bs1 a

d

ds1

as1

c

as1

cs1

cs1

c
b

bs1

a d ds1

as1

d

as1 as1

ds1 c

cs1

G1

as1

Figura 4: Autômato G1.

Uma vez obtidos os autômatos Gi, i = 1, . . . ,n,
que representam todas as possíveis observações da lin-
guagem do sistema devido aos atrasos de comunicação
dos eventos, o próximo passo é representar em Gi as
perdas intermitentes de observação. Para tanto, será
utilizada a função de dilatação introduzida em Carva-
lho et al. (2012).

Considere a seguinte partição do conjunto de
eventos observáveis associados ao diagnosticador lo-
cal DLi, Σoi = Σi,ilo∪̇Σi,nilo, em que Σi,ilo e Σi,nilo de-
notam, respectivamente, os conjuntos de eventos su-
jeitos a perdas intermitentes de observação e que não
estão sujeitos a perdas intermitentes de observação.
Note que associado à partição de Σoi , é possível de-
finir a partição do conjunto de eventos observáveis de
Gi, Σs

oi
= Σs

i,ilo∪̇Σs
i,nilo, em que Σs

i,ilo = φ
−1
i (Σi,ilo) e

Σs
i,nilo = φ

−1
i (Σi,nilo). Considere agora o conjunto de

eventos não observáveis Σs′
i,ilo = {σ ′ : σ ∈ Σs

i,ilo}, que
modela a perda de observação do evento σ ∈ Σs

i,ilo em

Gi. Defina Σ′i = Σi ∪Σs′
i,ilo. Então, a função de dila-

tação Dsi : Σ?
i → 2(Σ

′
i)
?
, é definida de forma recursiva

como:

Dsi(ε) = {ε},

Dsi(σ) =

{ {σ}, se σ ∈ Σi \Σs
i,ilo

{σ ,σ ′}, se σ ∈ Σs
i,ilo

Dsi(siσ) = Dsi(si)Dsi(σ), ∀si ∈ Σ?
i , ∀σ ∈ Σi.

A operação de dilatação pode ser estendida para lin-
guagens da seguinte forma Dsi(L) =

⋃
s∈L Dsi(s).

Uma vez definida a função de dilatação Dsi , o pró-
ximo passo é a obtenção de um autômato cuja lingua-
gem gerada seja igual a Dsi(Li), em que Li denota a
linguagem gerada por Gi, ou seja, um autômato que
representa ao mesmo tempo a mudança de ordem na
observação dos eventos devido aos atrasos de comuni-
cação e a perda intermitente da observação dos eventos
pertencentes a Σi,ilo. Esse autômato é denotado por:

G′i = (Xi,Σ
′
i, f ′i ,Γ

′
i,x0i , /0),

em que Γ′i(xi) = Dsi [Γi(xi)], para todo xi ∈ Xi, e
f ′i (xi,σ) = f ′i (xi,σ

′) = fi(xi,σ), se σ ∈ Σs
i,ilo, e
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f ′i (xi,σ) = fi(xi,σ), se σ ∈ Σi \ Σs
i,ilo. Note que, se

Σi,ilo = /0, G′i = Gi.
O exemplo a seguir ilustra a construção de G′i.

Exemplo 2 Considere a mesma planta do Exemplo 1,
porém, suponha agora que o evento ‘a’ esteja sujeito a
perdas intermitentes de observação pelo diagnostica-
dor local DL1. Assim, Σ1,ilo = {a} e Σ1,nilo = {b,c,d}.
O autômato G1,dil que gera a linguagem Ds1(L1) é
obtido criando-se transições em G1 rotuladas pelo
evento a′s1

, paralelas a todas as transições rotuladas
pelo evento as1 ∈ Σs

1,ilo. O autômato G′1 é mostrado na
Figura 5.

1ν 5ν 6b 6ν 7a 7ac 7aν
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2ν 3a 4ad 4aν

3ν 4d 4ν 4c
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d
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c cs1

cs1

c
b

bs1

a d ds1

d ds1 c

cs1

G′
1

as1

a′s1
as1 a′s1

as1 a′s1
as1 a′s1

as1 a′s1

Figura 5: Autômato G′1.
3.3 Codiagnosticabilidade em rede de SEDs sujeita

a atrasos e perdas de observação de eventos

Seja Pi : Σ?
i → Σ? uma função de projeção, e defina

a função χi : Σ? → 2Σ?
i , em que χi(s) = Pi−1

(s) ∩
LAi , sendo LAi a linguagem gerada por Ai (Nunes
et al., 2016). Note que Li =

⋃
s∈L χi(s), isto é, a função

χi aplicada a uma sequência s da linguagem gerada
pela planta G, gera todas as observações possíveis de
s devido aos atrasos de comunicação. Para levar em
consideração também as possíveis perdas intermiten-
tes de observação na verificação da codiagnosticabili-
dade de sistemas com comunicação em rede, é neces-
sário dilatar as sequências de Li, usando a função de
dilatação Dsi , levando à seguinte definição de codiag-
nosticabilidade em rede de SEDs.

Definição 3 Sejam L e LN as linguagens prefixo-
fechadas geradas por G e GN , respectivamente. Então
L será codiagnosticável em rede com relação a Dsi ,
χi, a projeção P′si

: Σ′?i → Σs?
oi

, para i = 1,2, . . . ,n e Σ f
se

(∃z ∈ N)(∀st ∈ L\LN ,‖t‖ ≥ z)⇒ (∃i ∈ {1,2, . . . ,n})
(P′si

[Dsi(χi(st))]∩P′si
[Dsi(χi(ωi))] = /0,∀ωi ∈ LN).

De acordo com a definição 3, a linguagem L não é
codiagnosticável em rede se existe uma sequência de
falha st de comprimento arbitrariamente longo após
a falha, e existem sequências normais ωi tais que a
troca de ordem da observação de eventos e/ou a perda
de observação de eventos cause observações ambíguas
em todos os diagnosticadores locais.

4 Algoritmo de verificação

O algoritmo a seguir apresenta um método para a ve-
rificação da codiagnosticabilidade em rede de SEDs.

Algoritmo 1 Verificação da codiagnosticabilidade
em rede de SEDs.

Entrada: G′i = (Xi,Σ
′
i, f ′i ,Γ

′
i,x0i , /0), para i = 1, . . . ,n.

Saída: GV = (XV ,ΣV , fV ,ΓV ,x0,V ,XVm).

1: Obtenha o autômato G′i,N = (X ′i,N ,Σ
′
i,N , f ′i,N ,

Γ′i,N ,(x0i ,N), /0), em que Σ′i,N = Σ′i \Σ f , que mo-
dela o comportamento normal do autômato G′i
como apresentado em Moreira et al. (2011).

2: Obtenha o autômato G′i,F = (X ′i,F ,Σ
′
i, f ′i,F ,Γ′i,F ,

(x0i ,N), /0), que modela o comportamento de fa-
lha de G′i como apresentado em Moreira et al.
(2011).

3: Defina os seguintes conjuntos:

Σ̄
′
i,ρ = {σρi : σ ∈ (Σ∪Σ

s′
i,ilo)\Σ f },

e Σ′i,ρ = Σs
oi
∪ Σ̄′i,ρ . Construa o autômato

G′i,ρ = (X ′i,N ,Σ
′
i,ρ , f ′i,ρ ,Γ

′
i,ρ ,(x0i ,N), /0) em que

f ′i,ρ(xi,N ,σρi) = f ′i,N(xi,N ,σ) para todo σ ∈ Σ′i,N
e xi,N ∈ X ′i,N .

4: Obtenha o autômato V̄i = G′i,ρ‖G′i,F =
(YVi ,ΣVi , fVi ,yVi,0, /0), para i = 1, . . . ,n, em
que ΣVi = Σ′i,ρ ∪Σ′i. Note que os eventos renome-
ados do verificador V̄p são diferentes dos eventos
renomeados do verificador V̄q, em que p 6= q.

5 Encontre todos os caminhos cíclicos cli =
(yk

Vi
,σk,yk+1

Vi
,σk+1, . . . , σ`,yk

Vi
), em que `≥ k > 0

em V̄i que satisfaça a seguinte condição:

∃ j ∈ {k,k+1, . . . , `} tal que, para algum

y j
Vi
= (x j

i ,N,y j
i ,F)∧ (σ j ∈ Σ′i) (2)

em que x j
i ,y

j
i ∈ Xi.

6: Obtenha o autômato Vi = (YVi ,ΣVi , fVi ,yVi,0,YVi,m)
em que YVi,m é formado pelos estados do verifica-
dor V̄i que pertencem às componentes fortemente
conexas que contenham caminhos cíclicos cli que
violam a condição (2).

7: Obtenha o autômato verificador GV =
V1‖ . . .‖Vn = (XV ,ΣV , fV ,xV,0,XVm), em que
ΣV =

⋃n
i=1 ΣVi .

8: Verifique a existência de caminhos cíclicos cl =
(xk

V ,σk,xk+1
V ,σk+1, . . . ,σ`,xk

V ) em GV , `≥ k > 0,
que satisfaça a seguinte condição:

xq
V ∈ XVm ,∀q ∈ {k,k+1, . . . , `},

e para algum q ∈ {k,k+1, . . . , `},σq ∈ Σ.

Se a resposta for sim, então L é não codiagnos-
ticável em rede com relação a Dsi , χi, P′si

, para
i = 1, . . . ,n, e Σ f . Caso contrário, L é codiagnos-
ticável em rede.

Teorema 2 A linguagem L é codiagnosticável em
rede com relação a χi, Pi

si
, para i = 1, . . . ,n, e Σ f

se, e somente se, não existe um caminho cíclico cl =
(xk

V ,σk,xk+1
V ,σk+1, . . . ,x`V ,σ`,xk

V ), ` ≥ k > 0 em GV
satisfazendo à seguinte condição:

xq
V ∈ XVm ,∀q ∈ {k,k+1, . . . , `}, e para algum

q ∈ {k,k+1, . . . , `},σq ∈ Σ.
(3)
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Figura 6: (a) Caminho de V1 com um caminho cíclico
cl1,dil embutido, (b) caminho de V2 com um caminho
cíclico cl2,dil embutido.
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Figura 7: Caminho de GV,dil com um caminho cíclico
cldil embutido que viola a codiagnosticabilidade su-
jeito a atrasos e perdas de eventos de L.

Prova: A prova será omitida devido à falta de espaço.

Exemplo 3 Para verificar a codiagnosticabilidade
em rede do sistema apresentado no exemplo 2, segue-
se os passos do algoritmo 1. Assim, os autômatos V1
e V2 são obtidos. Devido ao tamanho dos autômatos
V1 e V2, na Figura 6 são mostrados, somente, os ca-
minhos que contêm os caminhos cíclicos cl1 e cl2 que
satisfazem a condição (2). Após a obtenção de V1 e V2,
é possível obter o autômato GV = V1‖V2. Na Figura
7 é mostrado somente o caminho de GV que contém
um caminho cíclico cl associado aos caminhos cícli-
cos cl1 e cl2. Note que cl é formado por estados mar-
cados e contém um evento c ∈ Σ. Assim, a linguagem
L é não-codiagnosticável em rede com relação a Dsi ,
χi, P′si

: Σ′?i → Σs?
oi

, para i = 1,2, e Σ f .
5 Conclusão

Neste trabalho, o problema proposto em Nunes et al.
(2015) e Nunes et al. (2016) é estendido para tratar,
além do atraso de eventos, a perda intermitente de ob-
servação de eventos. A definição de codiagnosticabi-
lidade de SEDs com comunicação em rede, sujeita a
atrasos e perdas intermitentes na observação de even-
tos, é introduzida. Uma condição necessária e sufici-
ente para a codiagnosticabilidade em rede é também
apresentada.
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