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Abstract— The inherent complexity of critical production systems, inserted in a context of sustainability policies and environ-
mental preservation and protection of the people, are the motivation for the design of safety control systems, which aim to reduce
the risk, inherent of any production system, to a safe level. According to the experts, the concept of Safety Instrumented Systems
(SIS) is a solution in that promotes the reduction of risk through hierarchical layers to prevent and / or mitigate faults. Standards
such as IEC 61508/61511 refer to the performance requirements, but do not mention implementation methods. Whereas the occur-
rence of a failure may be associated with the occurrence of an event, Petri nets become an efficient tool for design the detection
and treatment of the effects of the occurrence of faults. This paper proposes a method for implementing the SIS in critical production
systems from risk analysis techniques, fuzzy logic and High Level Petri nets.

Keywords—Critical Production Systems, Faults, Safety Instrumented Systems, High Level Petri nets.

Resumo— A complexidade inerente dos sistemas criticos de producéo, inseridos em um contexto de politicas de sustentabilidade
e de preservacdo ambiental e protegdo das pessoas, sdo a motivagao para o projeto de sistemas de controle de seguranca, que tém
por objetivo a redugéo do risco, inerente a qualquer sistema produtivo, a um nivel seguro. De acordo com os especialistas, 0
conceito de Sistemas Instrumentados de Seguranca (SIS) é uma solugdo, na medida em que promove a redugédo do risco por meio
de camadas hierarquicas a fim de prevenir e / ou mitigar falhas. Normas como a IEC 61508/61511 fazem referéncia aos requisitos
de desempenho, mas ndo mencionam métodos de implementagao. Considerando que a ocorréncia de uma falha pode estar associada
a ocorréncia de um evento, as redes de Petri tornam-se uma ferramenta eficiente para a modelagem da detecgdo e do tratamento
dos efeitos da ocorréncia de falhas. Este trabalho propde um método para a implementacéo do SIS em sistemas criticos a partir de
técnicas de analise de risco, logica fuzzy e redes de Petri de Alto Nivel.

Palavras-chave— Sistemas Produtivos Criticos, Falhas, Sistemas Instrumentados de Seguranga, redes de Petri de Alto Nivel.

1 Introducéo

No cenario globalizado e competitivo no qual as orga-
nizacdes estéo inseridas, torna-se fundamental a adogéo
de planejamentos estratégicos e praticas operacionais
gue assegurem a capacidade para uma rapida adaptacdo
e consequente mudanga dos sistemas produtivos até en-
tdo concebidos. A expectativa é de que além de resultar
num processo com reducdo efetiva de custos, alta quali-
dade do produto e flexibilidade das linhas de producéo,
e reducdo dos tempos de desenvolvimento de novos pro-
dutos e de entrega (Santos Filho, 2000) (Chen & Dai,
2004) (Wu, et al., 2008), também provoque a reducédo
de impactos ambientais do processo. Os resultados ob-
tidos neste novo cenario sdo Sistemas Produtivos (SPs)
gue executam processos altamente complexos
(Sampaio, 2011) (Ferreira, et al., 2014) que ndo pode-
riam ser exequiveis por meio de métodos convencionais
de produgdo (Mazzolini, et al.,2011). Em funcdo desta
complexidade inerente a qualquer sistema produtivo
moderno, alguns estados, embora indesejados, podem
ser alcangados, podendo-se citar: os estados de falha de
componentes, falhas de projeto, ou ainda erros operaci-
onais, incluindo-se os intencionais, além de eventos do
ambiente que envolvem o sistema. Tais ocorréncias po-
dem resultar, dependendo da complexidade do SP, em
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sérios riscos a integridade fisica das pessoas, ao meio
ambiente e a perdas econdmicas decorrentes de danos
ao préprio equipamento (Sallak, et al., 2008). Embora
muitos trabalhos tenham sido apresentados, tanto para o
diagndstico quanto para o tratamento de uma determi-
nada classe de falhas (Morales, et al., 2007) (Ru &
Hadjicostis, 2008) (Wang, et al., 2008) (Zhang & Jiang,
2008) (Summers & Raney, 1999) (Sallak, et al., 2008),
0s acidentes continuam ocorrendo.

Dentro deste contexto, o uso de Sistemas Instrumen-
tados de Seguranca — SIS sdo, de acordo com especia-
listas, uma solucdo para este problema, na medida em
que as agdes de controle desempenhadas por um SIS
provém mecanismos de reacdo aos eventos indesejados,
por meio da insercdo de camadas sucessivas de redugdo
de riscos para prevenir e/ou mitigar os efeitos da ocor-
réncia de falha de um SP. Os SIS séo referenciados em
normas, tais como a IEC 61508 e a IEC 61511, que re-
ferenciam os requisitos de desempenho e o ciclo de vida
para o projeto de um SIS. No entanto, as normas nao
fazem mencdo a métodos para implementacédo de SIS.

Em funcéo da relevancia do tema, diversos trabalhos
vém sendo publicados. (Squillante JR, 2013) prop&e um
método para a implementacdo do SIS de prevencdo, em
que o risco de um SP é avaliado por meio de um estudo
HAZOP (Hazard and Operability). Os resultados séo
refinados por meio de redes Bayesianas (BN) e o algo-

2378


mailto:jeferson.souza@usp.br
mailto:diolinos@usp.br
mailto:pemiyagi@usp.br
mailto:lamoscat@usp.br
mailto:fabri@usp.br

XXI Congresso Brasileiro de Automatica - CBA2016
UFES, Vitéria - ES, 3 a 7 de outubro

ritmo de controle para deteccdo, diagndstico e trata-
mento das falhas sdo implementados por meio de redes
de Petri classicas. (Souza, 2014) propde uma sistematica
para o SIS de mitigacdo, em que os elementos criticos
do SP séo definidos a partir de técnicas de analise de
riscos, e as acOes de mitigacdo sdo determinadas por
meio de logica fuzzy. Assim como (Squillante Jr, 2013)
os algoritmos de controle também sdo modelados por
meio das redes de Petri cléssicas, tendo-se como resul-
tado grafos de elevada complexidade em funcdo do in-
ter-relacionamento dos arcos orientados da rede. Outro
fato observado foi a limitada integracdo dos modelos de
prevencéo e mitigacéo, revelando lacunas para a imple-
mentacdo real de um SIS.

O presente trabalho propde um método para a imple-
mentacdo de SIS em SPs criticos com referéncia as nor-
mas IEC 61508 e IEC 61511, considerando a integracdo
do SIS de prevencéo e mitigag&o, a partir do uso das re-
des de Petri de Alto Nivel — HLPN para a modelagem
formal dos algoritmos de controle.

2 Conceitos Fundamentais

2.1 Sistemas Instrumentados de Seguranca

Sistema Instrumentado de Seguranca (SIS) constitui
um sistema de controle de segurancga que tem por obje-
tivo reduzir os riscos inerentes a SPs. De uma forma ge-
ral a funcdo de um SIS é monitorar através de sensores
de seguranca, eventos criticos no processo industrial e
indicar alarmes ou executar a¢des pré-programadas, por
meio de atuadores de seguranca, para a prevencdo de
acidentes ou mitigacdo das consequéncias geradas pela
ocorréncia desses eventos (Goble, 1998).

De acordo com a norma IEC 61508, um SIS é com-
posto por camadas independentes e sucessivas de redu-
¢do de riscos, que podem ser implementadas por siste-
mas de controle de seguranga, que atuam de forma in-
dependente do Sistema Basico de Controle de Processo
- BPCS. A estrutura de um SIS, com referéncia as nor-
mas IEC 61508 / 61511, é ilustrada na Figura 1.

Reagdo da comunidade em situagdo de emergéncia
Difusio do estado de emergéncia
/ Reagdo na planta em situagdo de emergéncia \
Mitigagdo

Procedimento de evacuagio
/ Sistema de mitigagio Mecanico \
Geragio de alarmes com operador para agio corretiva

Geragho de alarmes com operader para agho corretiva
SIS para prevengio

SIS para mitigag3o

Prevencdo
Sistema Mecanico de Protegio

Controle e Monitoragdo
Sistemas Basicos de Controle de Processo
Sistemas de Monitoragdo (geragio de alarmes)
& comande via operador para agio corretiva

N )

Figura 1. Camadas de redugo de riscos (adaptado da IEC 61511-1).
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2.2 Técnicas de Analise de Riscos

Esta secéo introduz conceitos fundamentais de algu-
mas técnicas de andlise de riscos, tais como 0 FMEA,
FTA, HAZOP e a técnica What-If.

A técnica FMEA, descrita na IEC 60812 (IEC, 2006),
consiste em um estudo detalhado e sistematico das pos-
siveis falhas dos componentes de um sistema. Os modos
de falha de cada componente sdo identificados, e um ni-
vel de severidade é associado ao seu efeito, além de ava-
liar a probabilidade de sua ocorréncia. O FMEA tam-
bém aborda acGes para eliminar, mitigar e controlar as
causas e as consequéncias das falhas. (Lewis, 1995).

Outra técnica utilizada é a Arvore de Falhas — FTA,
metodologia de raciocinio dedutivo, descrita na IEC
62025 (2008) que parte de um evento topo, que é a ocor-
réncia de uma falha especifica em um sistema, e que tem
por objetivo determinar as relagdes ldgicas de falhas de
componentes e/ou erros humanos operacionais que po-
dem estar associados a ocorréncia do evento topo. A
analise é feita a partir da construgdo de uma arvore 16-
gica. Desta maneira, obtém-se um grafo que pode ser
utilizado para identificar todas as causas potenciais para
a ocorréncia de uma falha (Modarres, et al., 2010). O
grafo permite uma analise do tipo “top-down”, do que
resulta no entendimento de como o evento ocorreu. J&
na andlise “bottom-up” tem-se “o porqué” da ocorrén-
cia. A vantagem do FTA sobre o FMEA é que pode-se
ter a combinag&o de varios elementos ou varios modos
de falha, conectados no grafo por elementos légicos do
tipo “e” e “ou”.

O estudo de operabilidade e riscos, ou HAZOP (HA-
zard and OPerability studies) definido na IEC 61882
(IEC, 2001) foi desenvolvido para o exame eficiente e
detalhado das varidveis de um processo, possuindo uma
forte semelhanga com o FMEA. Por meio do Hazop
identificam-se 0s caminhos nos quais 0s equipamentos
de processos podem falhar ou ser inadequadamente ope-
rados. E desenvolvida por uma equipe multidisciplinar,
sendo guiada pela aplicacdo de palavras especificas —
palavras guia — a cada varidvel do processo. Desta
forma, geram-se os desvios dos padrGes operacionais,
0s quais sdo analisados em relagdo as suas causas e con-
sequéncias.

Como forma complementar a outras técnicas de ana-
lise de riscos, a técnica What-1f é implementada a partir
de questionamentos do tipo “O que.....se.....?"" a equipe
de especialistas no processo, no intuito de se identificar
0s riscos inerentes e propor a¢des para prevenir e/ou mi-
tigar os efeitos da ocorréncia de falhas.

2.3 Logica Fuzzy

A l6gica fuzzy vem se tornando Gtil na modelagem de
sistemas ndo-lineares, ou quando o uso de equaces di-
ferenciais se torna muito complexo, ou mesmo em pro-
cessos cujo conhecimento do comportamento dindmico
ainda ndo é totalmente compreendido (Lee, 1990).

Sistemas fuzzy tém por base o conhecimento humano
ou em um conjunto de regras que tém por objetivo imi-
tar o raciocinio humano em decisGes de controle (Zadeh,
1996). Questdes do tipo “Se...(condicional) Entdo...
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(consequente)” sdo formuladas a especialistas do pro-
cesso em analise, e as agdes de controle sdo definidas a
partir das respostas, sendo, em sua maioria, sistemas de
maltiplas entradas para uma Unica saida (Zadeh, 1965),
(Lee, 1990), (Popa, et al., 2008). Todas as regras sdo
processadas em paralelo, com a consequente ser ativo
com o0 seu grau de pertinéncia na saida do sistema. Ao
contrario da légica booleana, os nimeros fuzzy estdo
contidos em um intervalo fechado 0 e 1, podendo assu-
mir valores dentro deste intervalo (Zadeh, 1965).

O uso da légica fuzzy em CPs é referenciado na norma
IEC61131-7, que trata da converséo da ldgica fuzzy em
linguagem implementavel em CPs comerciais.

2.3 Redes de Petri

Rede de Petri (PN), como uma ferramenta grafica e
matematica, prové uma forma uniforme para modela-
gem, anlise e projeto de Sistemas a Eventos Discretos
- SEDs (Adam, et al.,1998; Nassar, et al., 2008; Zuraw-
ski & Zhou, 1994), sendo efetiva como técnica de des-
crigéo e especificacédo de processos (Hamadi & Benatal-
lah, 2003; Morales, et al., 2007; Yoo, et al.,2010). For-
nece uma representacdo que pode ser usada tanto como
modelo conceitual quanto modelo funcional de um sis-
tema em que se pode analisar e validar o funcionamento
do sistema em cada fase de seu ciclo de desenvolvi-
mento. A PN pode também ser utilizada como uma fer-
ramenta de projeto, permitindo uma facil interpretago
e identificacdo dos processos e seu comportamento di-
namico e/ou dos sistemas que estdo sendo modelados
(Nassar et al., 2008). Os modelos baseados em PN po-
dem ser usados para avaliagdo qualitativa e quantitativa,
envolvendo a analise das propriedades comportamen-
tais e medida de desempenho, respectivamente. Além
disso, com o desenvolvimento de softwares simuladores
(Zurawski & Zhou, 1994), tem-se a disposi¢do ferra-
mentas para edicdo e analise destes modelos. Possibilita
a representacdo da dindmica do sistema e sua estrutura
em diversos niveis de abstracdo, de acordo com a com-
plexidade do sistema (Nassar, et al., 2008). E capaz de
modelar a sincronizacdo de processos, a ocorréncia de
eventos assincronos, de operagdes concorrentes e de
conflitos, ou do compartilhamento de recursos (Adam,
et al., 1998; Nassar, et al., 2008).

Dentre as extensdes das PN pode-se citar as redes de
Petri de Alto Nivel — HLPN (Smith, 1998)(ISO/IEC
15909, 2000) e as redes de Petri Coloridas — CPN (Jen-
sen, 1997), nas quais a representacéo grafica do modelo
seja reduzida, sem contudo perder o formalismo da mo-
delagem das PN classicas, aumentando-se com isso 0
nivel de abstracdo e o poder de modelagem de proces-
s0s, em que os lugares da rede possuem marcas indivi-
dualizadas e separadas por tipo, podendo ser declarada
a identidade de cada varidvel. Os arcos possuem inscri-
¢Oes e filtros que selecionam o tipo da marca que pode
fluir por este arco, e as transi¢des, que ocorrem em di-
ferentes modos restritos a regra de localidade de seu pre-
set e pos-set. O comportamento dinamico do grafo é re-
sultado, portanto, do conjunto grafo, inscriges e decla-
racao.
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3 Proposta

O método proposto é representado por meio do fluxo-
grama mostrado na Figura 2.

Determinacio dos elementos criticos ‘

Deteccio dos efeitos da ia de falhas dos
elementos criticos

Acdes de mitigacio propostas aos efeitos ‘

'

Elaboracio da matriz causa-efeito / SIFs ‘

i

Geracdo dos algoritmos fuzzy ‘

!

Modelagem do algoritmo de controle - HLPN |

4

Cédigos de controle com referéncia 4 IEC 61131-7 ‘

ININININII

Figura 2. Fluxograma de implementagao de SIS em SPs criticos

Os itens 3.1 a 3.7 detalham cada passo, utilizando
como exemplo uma estacdo de compressao de gés, ilus-
trada na Figura 3.

Figura 3. Estacdo de compressao de gas — ECOMP

O gés natural é uma mistura de hidrocarbonetos alta-
mente inflamavel, e esta presente na natureza a baixas
pressdes, misturado a impurezas.

Estacdes de compressdo de gas tém como objetivo re-
tirar o gas combustivel da natureza, filtrar e pressurizar,
de modo com que o possa ser encaminhado a centros
consumidores por meio de gasodutos. A geracdo de
energia elétrica e o combustivel que alimenta os com-
pressores vém de uma parte do gas extraido, de forma
com que o processo é classificado como critico, uma vez
que a ocorréncia de uma falha pode resultar em uma ca-
tastrofe.

O método foi aplicado a partir de informagdes obtidas
de uma equipe de especialistas no processo, em forne-
cedores de pecas e equipamentos e em instalagées simi-
lares, conforme os requisitos das normas IEC
61508/61511.

3.1 Determinag&o dos Elementos Criticos

Aplicando-se as técnicas de Analise de Riscos ao pro-
cesso verifica-se, a partir dos resultados do FMEA e
FTA, que as unidades compressoras representam ele-
mentos criticos do processo, pois sdo responsaveis pela
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pressurizagdo do gas extraido da natureza, e operam em
elevados niveis de pressdo, velocidade e temperatura.

Aplicando-se as técnicas FMEA e FTA, verifica-se
um potencial modo de falha associado a lubrificacdo do
mancal do compressor, podendo ocasionar danos a ins-
talacédo e até incéndios, na medida em que o gas natural
é utilizado para a proépria alimentacdo dos compresso-
res. A Tabela 1 representa o respectivo FTA com o
evento topo de alta temperatura no lubrificante.

Tabela 1. FTA para “Alta Temperatura no Lubrificante do Eixo”

Alta Temperatura
no Lubrificante do
Eixo

@
I I | |

Excesso de Sobrecarga de

de Lubrificacio velocidade | | Torque

I Falha do Sistema |

| | Vibragio de Eixo

aramento’
Selos /
Juntas

Controle
Velocidade

Excesso de

Condensado,

Excesso
Velocidade

3.2 Detecgdo dos efeitos da ocorréncia de falhas nos
elementos criticos

Para os efeitos das falhas apresentadas na etapa ante-
rior, foram inseridos termopares, com os Tags TET 211
Aa TET 211D, respectivamente a cada uma das quatro
unidades compressoras.

3.3 Acles de Mitigacéo propostas aos efeitos

Para mitigar os efeitos causados pela ocorréncia da fa-
Iha listada nos estudos FMEA e FTA, sugere-se, além
da acéo de shutdown prevista no SIS de prevengdo, a
acdo do resfriamento forcado dos compressores a partir
da liberacéo de gas carbdnico proveniente de cilindros
ja instalados no processo. Além do resfriamento, 0 gas
carblnico serd responsavel por retirar o oxigénio, evi-
tando uma eventual combustdo do gas natural.

3.4 Elaboragéo da Matriz Causa-Efeito / ldentifica-
céo das SIFs.

Para cada evento inicializador, representado pelos si-
nais dos sensores, determina-se as respectivas acdes de
mitigacdo, fazendo-se a representa¢do em uma matriz,
em que as causas sao elencadas nas colunas e os efeitos,
associados as acdes de mitigacao (atuadores), nas res-
pectivas linhas.

Eventos inicializadores comuns podem ser agrupados,
representando, de acordo com a IEC 61508, as fun¢des
instrumentadas de seguranca — SIFs. Ac¢des de mitiga-
¢ao também podem ser comuns para diferentes SIFs. A
matriz causa-efeito para a SIF 1, representada pelos si-
nais dos sensores TET211, é ilustrada na Tabela 2.
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Tabela 2. Matriz Causa Efeito para a SIF 1

2 é § § § | m|loula
S| x| x| % % g %
{EEEEEEIEE
alal e e dd| | d
CAUSAS
TET-211A X X
TET-211B X X
TET-211C X X
TET-211D X X

Analisando-se todo o processo, a matriz causa-efeito
resultou em 6 SIFs, 72 eventos inicializadores (causas),
e 108 acles (efeitos).

3.5 Geracéo dos Algoritmos Fuzzy

A partir dos eventos inicializadores e das respectivas
acles de mitigacdo, elaboradas de forma qualitativa na
matriz causa-efeito, o proximo passo consiste na elabo-
racdo quantitativa destes sinais. A partir dos resultados
da técnica What-If da equipe de especialistas, a logica
fuzzy pode ser utilizada para associar as respectivas
acoes dos atuadores para os intervalos das variaveis de
processo ou de varidveis associadas a algum pardmetro
de falha de um componente.

Para ilustrar o algoritmo, o especialista relata que para
um valor entre 10% e 30% acima do set-point da tem-
peratura TET211 o shutdown deve ser realizado. J& um
valor acima de 50% seria inaceitavel, o que requer uma
acdo de mitigacdo além do shutdown proposto. A Figura
4 representa este resultado em uma fungéo de pertinén-
cia fuzzy implementada no toolbox fuzzy do MatLab®.
Note que podemos ter intervalos em que duas acoes po-
dem estar ocorrendo, com proporgdes distintas.

n Membership Function Editor: SIF_1
File Edit Wiew

FIS Variables Membership function plots POt proints: 181

m BPCS PREVENCAD
LN /

TET-211AGASCARE

MMGACAD

TET-211 A2t

input variable “TET-211A"

- cIER

Figura 4. Funcdes de pertinéncia fuzzy para temperatura

A Figura 5 representa a edicdo das regras fuzzy, de
acordo com os resultados da técnica What-If.

)] Rule Editor: SIF_1_Rules
File Edit View Options

- olEN

1.1f (TET-211A Is BPCS) then (GASCARB is ZERO) (1)

(2. 1f (TET-211A is PREVENGAO) and (TET-211 Adick s NEGATIVA) then (GASCARB is ZERO) (1)

{3.1f (TET-211A is PREVENGAO) and (TET-211Ad/ck is POSITIVA) then (GASCARB is MEDIO) (1)

4.1f (TET-211A is MTIGAGAQ) and (TET-211Adidt is POSITIVA) then (GASCARB is ALTO) (1)

[5.1f (TET-211A is MITIGAGAO) and (TET-211Adidt is NEGATIVA) then (GASCARS is MEDIO) (1)

6. 1f (TET-211A is MTIGACAO) and (TET-211 Adick is ZERO) then (GASCARB is ALTO) (1)
PREVENGAQ

Figura 5. Conjunto de regras fuzzy para as fungdes de pertinéncia

2381




XXI Congresso Brasileiro de Automatica - CBA2016
UFES, Vitéria - ES, 3 a 7 de outubro

O conjunto de estados para todas os valores das varia-
veis de entrada, e seus respectivos valores da saida, re-
presentado pela valvula associada ao cilindro de gas car-
boénico para uma unidade compressora esta representado
na Figura 6.

- o IEB

-] Surface Viewer: SIF_1_Rules

File Edt View Options

TET-211A

Figura 6.Saida do atuador de mitigacéo

Aplicando-se a légica fuzzy para todo o processo ob-
teve-se como resultado um total de 180 regras fuzzy,
cujo entendimento ficou bastante comprometido devido
ao inter-relacionamento dos eventos inicializadores
com os atuadores, comuns a diferentes regras.

3.5 Modelagem do Algoritmo de Controle — HLPN

A partir dos resultados obtidos em l6gica fuzzy, o pro-
Ximo passo consiste no uso das redes de Petri para a mo-
delagem formal do algoritmo de controle e verificagdo
das propriedades de vivacidade, reiniciabilidade e segu-
ranca a partir do resultado da edigdo dos modelos em
softwares, como por exemplo o PIPE2. A utilizacdo das
redes de Petri cl&ssicas, embora exequiveis, resultou em
grafos de dificil edicdo e compreensdo em funcdo do
elevado inter-relacionamento dos arcos entre atuadores
comuns a diferentes SIFs.

Para contornar tal problema sem, no entanto, incorrer
na perda de informagdes dos modelos fuzzy, optou-se
pelas redes de Petri de Alto Nivel — HLPN, a partir de
modelos hierarquicos.

515
MITIGACAD

CONDICAO
1 1 "SIF_g&'| SEGURA

CONDICAD
SEGURA

SIF

17 "SIF_1"++17"SIF_2"++1""SIF_3"++1" "SIF_4"++1 "SIF_S"++1" "SIF_&"

Figura 7. Modelo em HLPN de SIS, em referéncia a IEC 61508

A edicao dos modelos foi feita com o auxilio da ferra-
menta CPNtools, e a Figura 7 ilustra o modelo em

HLPN de um SIS, com referéncia a norma IEC
61508/61511.
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As funcdes de pertinéncia fuzzy, elaboradas a partir
das técnicas de analise de riscos, foram implementadas
nos modelos HLPN a partir da distincdo de marcas
(multisets) nos respectivos lugares da rede, e da utiliza-
cdo de funcdes algébricas para o disparo dos respectivos
arcos. Outra vantagem, como ja mencionado, foi o fato
de se trabalhar com modelos hierarquicos de prevencédo
e mitigacdo, em que os intervalos dos eventos iniciali-
zadores das respectivas SIFs foram representados de
forma sintética em uma rede principal, e as respectivas
acOes de prevencdo / mitigacdo, associadas as linhas da
matriz causa-efeito, foram representadas em as redes se-
cundérias. As acOes de prevencdo / mitigacdo sdo exe-
cutadas até que a condicdo de verificagdo segura de to-
dos os sensores seja satisfeita, reinicializando o modelo
para o nivel de controle basico do sistema — BPCS.

As propriedades de vivacidade, reiniciabilidade e se-
guranca foram verificadas no modelo cléssico. Pelo fato
da rede Alto Nivel ser derivada da rede classica (dobra-
mento), pode-se considerar que as propriedades sdo
mantidas. A Figura 8 ilustra o0 modelo do algoritmo de
controle para os eventos inicializadores TET211. Os de-
mais modelos sdo estruturas isomorfas e independentes,
na medida em que ndo foram considerados neste traba-
Iho o inter-relacionamento de falhas.

1'51F 1 MTIGACA0_TET'( MITIGAR gy - qie 1 wimigacan_TETL!

[temp>80.0]

[temp=25.0]

verificacao
sequra

4

@+20 [temp>B0.0

]
temp temn
TET211D UP? [1-1"80.0

TEMP
1" "SIF1 MITIGACAQ_TET4"

TET211D
MITIGACAO

TEMP

Figura 8. Modelo em HLPN para o SIS de mitigacéo

3.6 Cddigos de Controle - Referéncia a IEC61131-7

Os caddigos de controle, implementaveis em controla-
dores comerciais, podem ser escritos a partir dos resul-
tados da I6gica fuzzy, com base na evolucdo dindmica
da rede HLPN. A norma IEC 61131-7 referencia a con-
versdo da l6gica fuzzy em linguagem texto estruturado.
A Figura 9 ilustra um pequeno trecho da implementagéo
do cédigo.

FUNCTION_BLOCK FUZZYCONTROL
VAR_INPUT

temperature :

dtemperature :
VAR_OUTPUT

valvule : REAL; END_VAR
FUZZIFY temperature

REAL;
REAL;

TERM Basiccontrol := (0,1) (200,1) (250,0);
TERM prevent := (200,0) (250,1) (300,1) (350,0);
TERM mitigate := (300,0) (350,1) (1000,1);

END_FUZZIFY
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DEFUZZIFY valvule

TERM Zéro := 0;

TERM medium := (0,0) (20,1) (55,1) (95.,0);

TERM high := (40,0) (100,1);

ACCU © MAX;

METHOD : COG;

DEFAULT := O; END_DEFUZZIFY

RULEBLOCK No1
AND @ MIN;

RULE 1 : IF temperature is mitigate THEN valvule IS high;

RULE 2 : IF temperature is BasicControl THEN valvule IS zero;

RULE 3 : IF (temperature 1s prevent) and (dtemsperature is P)
THEN valvula IS medium;

RULE 4 : IF (temperature is mitigate) and (dremperature is N)

THEN valvula IS medium;

Figura 9 — Exemplo de cédigo, com referéncia a IEC 61131-7

4 Concluséo

O trabalho apresenta um método para a implementa-
cdo de SIS para a mitigacdo de falhas em SPs criticos,
com referéncia as normas IEC 61508 / 61511. Com o
auxilio de uma equipe de especialistas no processo, téc-
nicas de analises de riscos sdo utilizadas para a determi-
nacao dos elementos criticos. O passo seguinte consiste
na determinacdo de sinais de controle (sensores) que
possam estar associados a ocorréncia de falhas dos ele-
mentos criticos, podendo ou ndo estar associadas a va-
riaveis de processo. Logica fuzzy é utilizada para deter-
minar os intervalos dos respectivos sinais dos sensores
para indicar a necessidade de promover o shutdown e
ativar os respectivos atuadores de mitigagdo. As redes
de Petri sdo utilizadas para a modelagem e verificagdo
formal do modelo. No entanto, em fungéo da complexi-
dade do modelo obtido, a modelagem passa a ser feita
por meio das redes de Petri de Alto Nivel, que resultam
em modelos mais simplificados e de facil edicdo, sem
contudo perder a complexidade do modelo e os resulta-
dos da ldgica fuzzy. Outra vantagem foi a geracdo de
modelos hierarquicos, que podem contribuir para traba-
Ihos futuros na medida em que ac¢Bes de mitigagéo po-
dem ser proporcionais a ocorréncia da falha, isto é, no
modelo atualmente proposto, todos os atuadores de mi-
tigagdo sdo acionados na ocorréncia de uma determi-
nada SIF. Um modelo hierarquico pode avaliar quais
atuadores seriam necessarios em funcdo da severidade
do efeito da ocorréncia e da localizacdo geografica da
falha no processo.
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