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Abstract— This study aims to present a methodology for identification of security anomalies of a network in
the cloud considering aspects of traffic. The proposed methodology is based on the application of intelligent
behavior of desert locust swarm. The cloud is a computational model quite popular and it stands out as
an economical solution for businesses. In the detection process of security anomalies in a cloud computing
environment, various techniques such as the use of implemented systems for this, intrusion detection systems or
identification data traffic patterns are available. Identifying aspects of vulnerability based on the locust swarm
behavior brings understanding and analysis of one of the most important paradigms of cloud computing, the
security. For the development of this work it was necessary to understand the basic theory that guides such as
information security, cloud computing, particle swarm intelligence and the desert locust behavior.

Keywords— Network security, cloud computing, particle swarm intelligence, artificial intelligence, desert lo-
cust.

Resumo— O presente trabalho tem por objetivo apresentar uma metodologia para identificação de anomalias
de segurança de uma rede na nuvem considerando os seus aspectos de tráfego. A metodologia proposta está
baseada na aplicação da inteligência dos enxames de gafanhotos do deserto. A nuvem é um modelo computacional
bastante popular e que se destaca como uma solução econômica para as empresas. No processo de detecção de
anomalias de segurança de um ambiente de computação em nuvem existem várias técnicas, tal como o uso de
sistemas implementados para isso, sistemas de detecção de intrusão ou a identificação de padrões de tráfego de
dados. A identificação de aspectos de vulnerabilidade baseado no comportamento do enxame de gafanhotos,
traz consigo o entendimento e a análise de um dos paradigmas mais importantes da computação em nuvem, a
segurança. Para o desenvolvimento deste trabalho se fez necessário entender a teoria base que a orienta, como
segurança da informação, computação em nuvem, inteligência de enxames de part́ıculas e o comportamento do
gafanhoto do deserto.

Palavras-chave— Segurança de redes, computação em nuvem, inteligência de enxames de part́ıculas, inteli-
gência artificial, gafanhoto do deserto.

1 Introdução

Um dos aspectos mais importantes a ser conside-
rado nos sistemas computacionais e de informação
é a segurança, na nuvem não é diferente. Virtu-
alizar a infraestrutura e/ou migrar sistemas que
possuem dados vitais para empresas e pessoas são
tarefas de risco, uma vez que essas informações
caindo em mãos erradas podem provocar falência
à organização ou pessoas, principalmente em nu-
vem pública, que possui um risco de segurança
maior, McCabe and Aggarwal (2012).

A migração de serviços para a nuvem tende a
promover cortes de gastos consideráveis, mas pode
elevar riscos de segurança, quando o mesmo é mi-
grado para uma nuvem pública, mesmo que esse
esteja sendo migrado para um modelo de nuvem

comercial, ou do tipo Open-Source, como o Opens-
tack (2015), Eucalyptus (2015), etc. As nuvens
do tipo Open-Source são cada vez mais utilizadas
como frameworks para a criação de nuvens priva-
das, Donevski et al. (2014).

Segurança em redes compreende a área res-
ponsável pela consistência e segurança dos dados
que trafegam em uma determinada rede local ou
não, mantendo o seu conteúdo protegido de quais-
quer alterações sem a devida autorização. O uso
de técnicas de inteligência artificial na emprega-
bilidade da segurança das redes, pode auxiliar na
obtenção de uma segurança mais eficaz e com me-
nos brechas ou falhas em sua implementação. De
fato, há necessidade de criar modelos e estratégias
de seguranças que possam assegurar a confiabili-
dade e disponibilidade de dados, principalmente
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nas nuvens, devido ao seu conteúdo existente que
é suscet́ıvel de sofrer um número grande de ata-
ques.

A computação em nuvem é um paradigma
cada vez mais presente no dia a dia das pessoas e
nas empresas, Mazzer (2014), a sua popularização
é fruto do desenvolvimento de aplicações e plata-
formas que possibilitam a utilização de recursos e
aplicações sem as mesmas estarem instaladas no
computador local, no celular, ou em qualquer ou-
tro dispositivo

No presente artigo será detalhada uma base
conceitual sobre computação em nuvem na seção
2, em seguida, na seção 3 serão apresentadas as
técnicas de detecção de anomalias existentes atu-
almente, na seção 4 serão discutidos alguns traba-
lhos relacionados à detecção de anomalias na rede,
já na seção 5 será mostrado o estudo do comporta-
mento do gafanhoto, na seção 6 será apresentado
o modelo proposto, na seção 7 será relatada uma
posśıvel aplicação da arquitetura proposta na nu-
vem de computadores, por fim, na seção 8 a con-
clusão do trabalho.

2 Computação em nuvem

Segundo o NIST (National Institute of Standards
and Technology) a computação em nuvem é um
modelo que permite acesso ub́ıquo, com acesso
através de uma rede com recursos configuráveis,
como servidores, que fornecem um gerenciamento
mı́nimo ou interação com o provedor que oferece
o serviço, Mell and Grance (2011). Ela já é reali-
dade nas empresas, uma vez que, principalmente
devido a sua capacidade de cortar gastos operaci-
onais, permite as empresas de tecnologia da infor-
mação (TI) focarem apenas em questões estratégi-
cas em vez de se preocuparem em manter grandes
data centers em sua estrutura.

A nuvem possui diferentes definições, ainda
não há um consenso sobre a sua definição, Velte
et al. (2011). Pode-se dizer que ela está principal-
mente relacionada a dispor armazenamento e pro-
cessamento. A infraestrutura e recursos compu-
tacionais da nuvem ficam transparentes aos usuá-
rios, tendo o usuário apenas a interface gráfica
para seu uso da Silva (2010).

A computação em nuvem permite ter acesso
à aplicação sem a mesma estar instalada nos dis-
positivos, em qualquer lugar que seja, Laureano
(2005).

2.1 Tipos de nuvens

Dependendo da necessidade, é posśıvel contratar
um tipo de nuvem que se encaixe na necessidade
da empresa ou do cliente, existem diversos mode-
los, dentre elas temos a nuvem pública, na qual o
usuário possui acesso amplo ao conteúdo e recur-
sos, mais dependendo da situação ela pode não ser

a nuvem mais indicada, essa diversidade de tipo
se dá mais pela necessidade de controlar o ńıvel
de acesso dos clientes às informações disponibili-
zadas.

Nuvem Pública: A infraestrutura fica dis-
pońıvel para o público em geral, podendo a mesma
ser acessada por qualquer usuário, sendo ela ofe-
recida por organizações públicas ou grandes gru-
pos que disponibilizam armazenamento e proces-
samento, (Sousa et al., 2010; Veras, 2013).

Nuvem Privada: Na implantação privada,
a infraestrutura de nuvem é utilizada exclusiva-
mente para uma organização, esse modelo é uti-
lizando quando se necessita de mais segurança,
pois nela são implementadas poĺıticas de acesso
para adicionar segurança, (Sousa et al., 2010; Ve-
ras, 2013).

Nuvem Hı́brida: No modelo de implanta-
ção h́ıbrido, existe uma composição de duas ou
mais nuvens, que podem ser privadas, pública ou
comunitária (Sousa et al., 2010; Veras, 2013).

2.2 Segurança na nuvem

Quanto aos aspectos de segurança da nuvem deve-
se destacar problemas como o acesso comparti-
lhado, baseado no modelo multi-inquilino (multi-
tenancy), exploits virtuais, indisponibilidade dos
serviços, gargalos na transferência dos dados den-
tre outros, (Velte et al., 2011; Sousa et al., 2010;
Armbrust et al., 2010).

3 Detecção de anomalias em redes

Os métodos de detecção de anomalias normal-
mente recebem um conjunto de informações e se-
param as sáıdas selecionadas em duas, a sáıda nor-
mal, que segue o padrão normal estabelecido na
rede, e a anormal, que difere do padrão da rede,
considerando sempre o ambiente em que os dados
estão inseridos e a sua natureza, de Barros Para-
nhos da Costa (2014).

Figura 1: Representação de ocorrências de vulne-
rabilidade em empresas e sistemas.

Existem muitas técnicas voltadas para a de-
tecção de anomalias, como é o caso da téc-
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nica baseada em métodos estat́ısticos, da Silva
(2003), técnicas baseadas em agrupamentos, Nas-
cimento (2012), métodos baseados em teorias,
Ando (2007), dentre outras mais.

A detecção de anomalias se torna essencial
para a análise de quesitos de segurança, e levando
isso para a computação em nuvem o torna ainda
mais importante, pois ela possibilita assegurar a
segurança e confiabilidade dos dados que trafegam
em sua rede.

As anomalias podem ser identificadas a partir
de mudanças acentuadas no fluxo da rede, compa-
rando o mesmo com o fluxo normal que a mesma
teria, Erramilli et al. (1996).

Um dos desafios quanto à análise do tráfego
de rede na nuvem, se dá pela grande quantidade
massiva de dados que trafegam na rede. Para isso
faz-se necessário implementar regras para a reali-
zação da coleta e análise, já que verificar todos os
pacotes seria um processo que exigiria muito gasto
de recursos computacionais.

Quanto à computação em nuvem é importante
levar em consideração as suas caracteŕısticas de es-
calabilidade e elasticidade, assim sendo, a mesma
pode ter seu fluxo de dados aumentado ou dimi-
núıdo de forma instantânea, e isso deve ser levado
em consideração no modelo proposto.

A detecção de anomalias pode ser realizada
de diversas formas. Além das já apresentadas é
posśıvel identificá-la através de informações como
tempo gasto pelo processador, comportamento do
host, consumo excessivo de memória e CPU, den-
tre outras formas, de Sá Silva et al. (2004).

Na Figura 1, são apresentadas ocorrências de
vulnerabilidades, podendo elas estar associadas a
ocorrências de anomalias, e todas as implicações
de segurança que poderiam ocorrer para as em-
presas devido a essa fragilidade.

4 Trabalhos Relacionados

Quanto à detecção de anomalias na rede tem-se o
trabalho de Zarpelao et al. (2009), que trata de
um sistema de detecção de anomalias para redes
de computadores baseada em análises em três as-
pectos, um baseado no tráfego, outro no protocolo
SNMP e o restante baseado em heuŕıstica.

Kim and Reddy (2008) propõem um sistema
que faz a análise baseada na coleta dos pacotes
e análise no cabeçalho do mesmo, fazendo uma
detecção em tempo real.

Júnior and de Oliveira Dantas (2012) pro-
põem a implementação de um analisador de trá-
fego de dados realizando a detecção através do uso
de entropia.

5 Comportamento dos gafanhotos

O uso do comportamento em colônias de insetos
é muito comum no campo de ciência da compu-

tação. Algoritmos desenvolvidos baseados nesse
tipo de comportamento são utilizados para resol-
ver problemas existentes no campo da computação
e afins. São exemplos desses algoritmos: colônia
de formigas, Dorigo (1992), colônia de abelhas,
Karaboga and Gorkemli (2011), dentre outros, as-
sim como o algoritmo de enxame por part́ıculas,
Kennedy and Eberhart (2001).

Figura 2: Mudança da fase solitária para a fase de
agregação (Yong (2009)).

O gafanhoto do deserto através do seu com-
portamento na formação em exames de ataques,
possui uma relevância para aplicação no campo
computacional. Pois através do mesmo pode-se
trabalhar com soluções em diversas áreas e pro-
por ideias de melhorias. O foco do presente artigo
está em apresentar um modelo baseado no com-
portamento inteligente do gafanhoto do deserto
visando sua aplicação para solucionar problemas
de segurança de redes na nuvem. Para represen-
tar esse comportamento gregário foi considerado
o gafanhoto da espécie Schistocerca Gregária, co-
nhecido por gafanhoto do deserto, Anstey et al.
(2009), citado por Yong (2009).

Inicialmente o gafanhoto do deserto está em
sua fase solitária e possui uma cor esverdeada, mas
ao encontrar ou visualizar uma boa quantidade de
alimentos, ele ativa em seu sistema neural uma
monoamina neurotransmissora denominada sero-
tonina. Essa substância se eleva fazendo que o in-
seto mude seu aspecto f́ısico, anteriormente de cor
esverdeada, para uma cor amarelada levando-o à
fase de agregação (Figura 2) no qual sai em busca
de outros gafanhotos que estão em sua região em
fase solitária.

Ao encontrar esses insetos, o gafanhoto mu-
tante, os induz a passar da fase solitária para a fase
de agregação através do olfato, visão ou bater das
patas alertando ao parceiro que existe alimento em
abundância na região e o induz a aumentar a taxa
de serotonina no seu cérebro, seguindo assim em
busca de outros gafanhotos. Quando um número
de gafanhotos em fase de agregação é grande, eles
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Figura 3: Componentes da arquitetura do modelo do gafanhoto.

partem para o ataque ao alimento. Uma vez sa-
tisfeitos ou quando o alimento acaba alguns gafa-
nhotos morrem por ataque de predadores naturais
ou por outras causas, servindo assim como adubo
ao terreno. Os gafanhotos que sobrevivem à fase
gregária simplesmente voltam à sua fase solitária.

6 Modelo proposto

A inteligência de enxame dos gafanhotos possui
caracteŕısticas peculiares que serão usadas para
o processo do modelo proposto, baseado nessas
caracteŕısticas que se propõe uma metodologia de
detecção de anomalias da rede na nuvem baseado
na inteligência do enxame do gafanhoto do deserto
para garantir a segurança na rede.

Devido à possibilidade de busca individual
dos gafanhotos, e sua capacidade de agregação
em forma de enxame, quando avistado um poten-
cial alvo (o alimento); sua habilidade se apresenta
como uma forma de busca de fluxo normal de da-
dos na rede que pode trazer resultados significa-
tivos. Com a implementação dessa caracteŕıstica
é posśıvel verificar toda a estrutura da rede na
nuvem de forma silenciosa, ou seja, de forma a
não realizar um consumo grande de recursos, como
CPU, memória, dentre outros mais.

Na Figura 3 detalha-se a arquitetura do mo-
delo proposto, sendo dividido o processo em eta-
pas e que se assemelha à formação do enxame dos
gafanhotos aplicado ao volume de dados que tra-
fega na rede da nuvem. O modelo proposto é divi-
dido em quatro etapas, como já mencionadas, es-
sas etapas são os processos da arquitetura, e cada
uma possui sua responsabilidade. A seguir a des-
crição de cada etapa.

Identificação: O processo de identificação é
baseado na vida do gafanhoto do deserto, pode ser
caracterizado pela busca solitária por alimento se
comparado ao inseto. Nele os objetos de identifi-

Figura 4: Detecção de anomalia pelo modelo do
gafanhoto.

cação vasculham a rede atrás de informações sobre
os padrões, o fluxo de rede, o consumo de recursos
e o comportamento do host, a fim de encontrar
posśıveis variações no seu processo comum. Após
identificar esse desvio de padrões segue o processo
de verificação.

Verificação: Neste processo são analisados
os pacotes dos dados a fim de identificar mudan-
ças, principalmente no teor do pacote ou se o
mesmo está corrompido depois de identificado algo
suspeito. Na verificação usa-se a técnica de snif-
fing para verificar o conteúdo dos dados. Caso
identificada a anomalia, passa-se para o processo
de análise. A análise é realizada levando em conta
o comportamento do gafanhoto e corresponde à
etapa de est́ımulo do aumento da serotonina em
outros insetos na região, onde após o est́ımulo os
gafanhotos se agregam e o enxame deles parte para
o ataque.

Análise: Processo que ocorre quando se é ve-
rificada a anomalia da rede na nuvem, nela, ba-
seado no que se é determinado, o processo pode
correr da seguinte forma, ou promove o isolamento
da rede até a realização do extermı́nio da anomalia
(caso de tentativa de intrusão), ou realiza apenas
a avaliação da ocorrência, a fim de determinar o
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problema e a posśıvel solução (dados corrompidos,
por exemplo). Então se passa para o processo fi-
nal. Em comparação ao gafanhoto, esse processo
corresponde à fase de agregação, onde um número
considerado de gafanhotos já está pronto para o
ataque ao alimento.

Reparo: Essa função do objeto está associ-
ada ao uso de uma base de conhecimentos para a
solução do ocorrido, como seria o caso do bloqueio
do tráfego de dados caso seja detectada uma pos-
śıvel intrusão, dentre outras mais. Ao concluir o
reparo, ocorre a dispersão dos processos, que, se
comparado aos gafanhotos, seria como se eles ti-
vessem terminado seu alimento e retornado ao seu
estado solitário.

Os objetos de identificação (gafanhotos soli-
tários) estão dispersos na rede na forma aleatória,
a fim de identificar variações da rede. Na Figura 4
representa-se uma posśıvel detecção da anomalia
no canal de comunicação da nuvem por parte do
modelo do gafanhoto, no qual ele identifica mu-
dança quanto ao padrão da rede e logo começa a
analisar.

O canal de comunicação com o cliente deve es-
tar sempre protegido, no caso, ele deve ter objetos
de identificação acompanhando em todo momento
os processos na rede. A proposta define a exis-
tência de pelo menos um objeto de identificação
por rede conectada à nuvem, para realizar isso,
protegendo os dados na rede, principalmente nos
componentes da aplicação, da máquina virtual, do
armazenamento e da rede em si.

7 Representação em uma aplicação de
nuvem

A fim de apresentar melhor o modelo proposto,
será descrita a seguir a forma como o processo
deve ocorre em uma nuvem.

Na Figura 5 são apresentados os componen-
tes de análise baseado nos objetos de identifica-
ção presentes no canal de comunicação da nuvem.
Também é apresentado o gerente de monitora-
mento dos dados, responsável por verificar e ana-
lisar os dados de comunicação nos nós dos compo-
nentes da nuvem (recursos estruturais da nuvem),
além dos dados recebido no banco de dados da
aplicação.

O canal de comunicação também possui os
dados trafegados das aplicações dos clientes com
a nuvem, como já mencionado, estando presente
nela um administrador. Esse administrador con-
tém informações dos dados, que realizam ações pa-
ralelas com os nós de recursos (possuem conexão
direta). Os dados dos nós de recursos são utiliza-
dos pelo gerente de monitoramento dos dados e ele
faz todo o processo já explicado com relação aos
objetos de identificação (os gafanhotos), ou seja,
realiza as ações apresentadas na arquitetura.

Figura 5: Etapas da ação do modelo proposto na
nuvem.

8 Conclusão

O presente estudo se fez em torno do desenvol-
vimento de uma proposta de um modelo de ar-
quitetura para realizar a análise de dados em trá-
fego, a fim de encontrar e resolver problemas de
anomalias baseado no enxame de gafanhotos. A
proposta foi motivada da necessidade de identifi-
car aspectos de segurança da nuvem, pois, como
visto, segurança é sempre importante a ser consi-
derada.

A relevância do modelo que aqui foi projetado
está ligada à sua contribuição ao analisar os da-
dos e assim possibilitar a identificação de posśıvel
carência de segurança na rede da nuvem através
de um modelo de inteligência computacional. Se-
gundo o modelo proposto é posśıvel visualizar sua
importância no requisito de segurança na compu-
tação em nuvem.
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ERCEMAPI, Parnáıba.
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