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Abstract— Embedded systems are widely applied for data acquisition and data processing in harsh environments. Therefore,
system robustness is of utmost importance. Hence, in case of faulty measured data, it is mandatory to possess solutions that pre-
vent that these faults lead to system errors or even generate disasters. This paper presents an approach that improves the reliabil-
ity of embedded systems for data acquisition. The proposed technique applies a mixture of redundancy techniques and detection
of abnormalities based on Pattern Recognition. Experimental results indicate the feasibility of the proposed approach with nota-
ble increase of the system reliability.
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Resumo— Com o avango tecnoldgico, cada vez mais os sistemas embutidos estdo presentes em nosso dia a dia. A confiabilidade
é um tépico importante, pois os sistemas criticos sdo controlados pelos sistemas embutidos cada vez mais. Esses sistemas intera-
gem com o mundo que nos rodeia, por meio de informag6es oriundas da aquisi¢do de dados através de sensores. A correta toma-
da de decisdo desses sistemas depende de uma aquisicéo de dados confiavel. Falhas podem ocorrer em qualquer sistema, entre-
tanto é possivel criar mecanismos que impegam que essas falhas possam trazer danos ou até gerar catastrofes. Este trabalho abor-
da a melhoria da confiabilidade dos sistemas embutidos através nao sé de técnicas de redundancia, mas também com técnicas de
detecgdo de anormalidades utilizando reconhecimento de padrdes. A proposta é unir duas metodologias distintas - redundancia e

inteligéncia computacional - que se conectam para contribuir no desenvolvimento de sistemas embutidos mais confiaveis.

Palavras-chave— Sistemas Embutidos, Confiabilidade, Redundancia, Reconhecimento de Padrdes, Aquisicdo de Dados.

1. Introducgdo

A aquisicdo de dados utilizando sistemas embu-

tidos (Barr & Massa, 2006), (Malinowski, 2011),
(Emilio, 2014) tem sido uma ferramenta fundamental
para o desenvolvimento tecnoldgico. Na industria,
tem aumentado muito o interesse nos sistemas de
aquisicdo de dados (Rajpal, 2012), (Medina, 2011),
(Gaitan, 2010), uma vez que o controle dos processos
produtivos depende da leitura de grandezas fisicas,
que devem ser amostradas e quantizadas em sinais
discretos, ou seja, sinais digitais. Até mesmo siste-
mas bem projetados estdo sujeitos as falhas
(Marwedel, 2011) em condic¢des de sobrecarga pro-
porcionada por ambientes agressivos (Alves & al.,
Congresso Brasileiro de Automatica 2012).
A motivacéo deste trabalho é contribuir para o au-
mento da confiabilidade  (Ranous, 2007),
(Gunawardane, 2004), de forma geral, em qualquer
processo em que seja possivel a entrada redundante
de trés sinais representados por nimeros reais discre-
tos ndo aleatorios. Levando-se em conta essas especi-
ficacGes, podem-se considerar os sinais oriundos de
sistemas de aquisicdo de dados analégicos (Smith,
1997), (Nishijima, et al., 2014). Utilizou-se a aquisi-
cdo de dados para mostrar a aplicagdo e o funciona-
mento das metodologias abordadas.
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O presente trabalho tem como objetivo um aumento
de confiabilidade no sistema de aquisi¢do de dados
analégicos para sistemas embutidos. A proposta é
que essa melhoria seja alcangada com duas técnicas
distintas, que estdo diretamente conectadas. A pri-
meira técnica utiliza a redundancia (Gosheblagh &
Mohammadi, 2014), especificamente Redundancia
Modular Tripla (TMR) (Microsemi Corporation,
2013), para os sensores do sistema de aquisicdo de
dados, através de um sistema de votacdo, para ser
robusta a falha de um sensor. A segunda técnica
utiliza reconhecimento de padrdes (Duda, et al.,
November 9, 2000) para analisar os sinais de todos
0s sensores e detectar uma mudanga no comporta-
mento que poderia indicar uma anormalidade no
sinal. A descoberta novos eventos que aparecem no
ambiente € denominada deteccdo de novidades
(Modenesi & Braga , 2009), (L, et al., 2014). O
objetivo da segunda técnica € completar a primeira,
que poderia falhar quando mais de um sinal redun-
dante apresentar falha semelhante.

O restante do trabalho é organizado como seguinte.
O capitulo 2 descreve a metodologia proposta da
confiabilidade de sistemas embutidos de aquisi¢ao de
dados. O Capitulo 3 detalha os experimentos realiza-
dos ndo s6 para aquisicdo de dados, mas também
para aplicacdes das técnicas estudadas. O Capitulo 4
analisa os resultados dos experimentos. As conclu-
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sfes e sugestdes para trabalhos futuros sdo apresen-
tadas no Capitulo 5.

2. Metodologia

Este estudo propfe uma nova metodologia, para
0 aumento da confiabilidade de sistemas embutidos
de aquisicdo de dados, baseado no uso de dois méto-
dos distintos e que estdo diretamente conectados.
Com essa metodologia propGe-se uma nova técnica
para o sistema de votacdo do TMR.
Um método aborda a utilizagdo da redundancia tripla
de sensores ou mddulos de medicdo. Nesse método,
0s trés sinais de leitura sdo avaliados por um sistema
de decisdo on-line denominado Voter (Neumann,
1956), que define o sinal de saida. O outro método
avalia o comportamento das curvas dos sinais apos
um procedimento completo, como, por exemplo, 0
procedimento de aquecimento de um forno. O objeti-
vo da avaliagdo das curvas € detectar mudanca no
comportamento baseada em curvas histéricas consi-
deradas sem falhas. Em resumo, um método define o
sinal de saida em relacdo aos trés sinais de entrada, e
0 outro visa preencher a lacuna deixada pelo metodo
da redundéncia - essa lacuna esté relacionada & ocor-
réncia de falha em mais de um sinal redundante.
Os métodos descritos no paragrafo anterior podem
ser visualizados no diagrama da Figura 1. Na parte
superior da figura, destacado na cor laranja, é mos-
trado o grupo do método que utiliza a redundancia,
denominado TMR Analdgico. Esse grupo possui o
nicleo de tomada de decisdo denominado Voter, que
define o sinal de saida ap6s analise de trés sinais
redundantes de entrada. Os sinais de entrada no Vo-
ter sdo sinais analdgicos que foram convertidos em
nameros reais, portanto, sendo sinais analdgicos
digitalizados a saida do Voter. O critério de escolha
para o sinal de saida considera a diferenca entre os
valores dos trés sinais. Existem vérias técnicas para o
sistema de votacdo para sinais de valores expressos
em ndmeros reais, como as técnicas de sistema de
votacdo de escolha do valor do meio, nos quais 0s
valores maximo e minimo sdo descartados, e o valor
mediano é selecionado.
A técnica aplicada neste trabalho baseou nos dois
principios mais utilizados na literatura: votagdo da
maioria e média, conforme citado anteriormente. O
Voter é composto pelo bloco de votacdo de sinais e
bloco de média dos sinais votados. Os demais gru-
pos, indicados pela cor azul, fazem parte do método
que avalia o comportamento.
O grupo Armazenamento é composto pelos blocos de
Banco de Dados e de Extragdo de Curvas. Este grupo
é fundamental, pois toda avaliagdo de comportamen-
to é baseada em dados historicos. O grupo Treina-
mento utiliza as curvas historicas, classificadas como
“sem falhas”, como referéncia para a detecgdo de
comportamento alterado de outras curvas. O grupo
Deteccdo de Novidades utiliza os pardmetros de
referéncia para classificar as curvas em: sem falhas
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ou com falhas. Como podem ocorrer falhas desco-
nhecidas, utiliza-se o termo deteccdo de novidades.

A conexao entre os dois métodos é realizada no sinal
de saida, do grupo TMR Analdgico, interligado com
a classificacdo determinada pelo bloco Deteccdo de
Novidades. A interligacdo é mostrada pela seta trace-
jada na cor vermelha na Figura 1. A validacdo do
sinal de saida é objetivada com a conexdo entre os
dois métodos. Nessa abordagem, 0s sinais que apre-
sentarem comportamento anormal ndo serdo tratados,
entretanto o comportamento vai sinalizar a necessi-
dade de uma intervencdo nos mddulos de geragdo
desses sinais. A deteccdo dessa falha sera utilizada
para evitar a utilizacdo, em bateladas futuras, de
sinais com problemas ou para indicar que sensores
possuem defeitos intermitentes.

TMR Analdgico
T
VOTER Sinal de
——i— Votacdo — Médi Saida
> o egla
de Sinais |
Q
»q
-
)
=
Armazenamento g
*b4n Banco de -
. »
o " Dados *
E ,’:2 | | Curvas D'WO Novidade
T = rr e o
s % Novidades -
% Extracdo de———slpeteccsode] || ,
Curvas ) ~+ Novidades |
I = -
Treinamento

Limiar

.-

 [reinamentor
—_— -

curvas sem
novidades

Figura 1 - Diagrama estrutural com a proposta deste trabalho

O treinamento consiste em criar 0 modelo Gaussiano
multivariado (Verges & Sanfeliu, 2005) com a matriz
de curvas sem novidade. Em seguida, realiza o célcu-
lo da distancia de cada amostra em relacdo ao cen-
troide do modelo. A distancia vai orientar sobre limi-
ar para detectar novidade. Para calculo da distancia,
utiliza-se a distancia de Mahalanobis (Marsland,
2003).

O primeiro passo € a criacdo de uma validagdo cru-
zada entre todas as curvas que compdem o modelo
Gaussiano multivariado. O segundo passo é calcular
0 modelo Gaussiano multivariado, considerando
todas as curvas sem novidades, e tem como saida a
média e a matriz de covariancia. A terceira etapa
consiste em determinar um valor de limiar para um
determinado intervalo de confianga, utilizando as
distancias calculadas na primeira etapa. Para a de-
terminacgdo do limiar, é encontrado o quantil para o
intervalo de confianca desejado; neste estudo, de
95%. O procedimento para deteccdo de novidades é
através da distancia de cada curva em relagdo a mé-
dia e a matriz de covariancia do modelo, ambas ante-
riormente calculadas.
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3. Experimentos

Neste capitulo sdo demonstrados os experimen-
tos realizados na planta-piloto com a aplicacdo das
técnicas e métodos apresentados.

A planta-piloto é composta por um forno elétrico,
trés sensores de temperatura de tipo PT100 ( Hyde,
1997), um circuito de aquisicdo de dados e software
de controle do sistema. O software comanda o acio-
namento do forno, sendo ligado e desligado dentro
dos limites inferior e superior de temperatura pré-
estabelecidos.

A Figura 2 mostra o grafico com um grupo de curvas
de trés PT100, no intervalo de 3500 segundos, que
corresponde ao tempo de um ciclo completo de a-
quecimento e resfriamento do forno.
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Figura 2 - Grupo de curvas sem novidades de trés sensores PT100
em intervalo com 3500 segundos.

Um grupo de curvas com e sem novidades foi criado,
denominado grupo com curvas mistas. O grupo foi
gerado com a utilizacdo dos sinais com menor nivel
de tratamento de dados pelos microcontroladores das
placas de aquisicdo de dados.

E possivel observar na Figura 3 a alternancia do sinal
com ruido, que inicia com o sinal de temp2, ciclo 1
(A); no préximo ciclo ndo ha ruido (B); no terceiro
ciclo(C), o sinal de templ apresenta um ruido maior
e, assim, de forma alternada, exceto para o sinal de
temp3 em vermelho.
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Figura 3- Grupo de curvas mistas dos sensores PT100, (A) ruido
em temp 2 na cor azul, (B) sem ruido e (C) ruido em temp 1 na cor
preta, temp 2 na cor azul.

3.1. Experimentos com redundancia

Os experimentos foram realizados com a aplica-
cao das técnicas de redundancia com TMR.
A técnica foi aplicada nos dados das curvas sem
novidade. Na Figura 4, as curvas em cinza-claro sdo
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0s sinais dos sensores de temperatura PT100, e a
curva preta indica a curva resultante da aplicacdo do
TMR.
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Figura 4- Gréafico com curvas dos trés PT100 em cinza e a curva
de saida do TMR, sinais sem novidades.

Em outro experimento, o TMR foi aplicado em dados
em que havia curvas com sinais ruidosos. O compor-
tamento dos sinais e a curva resultante, em preto, sao
mostrados na Figura 5. E possivel observar que a
curva resultante atenua os picos dos sinais ruidosos
de entrada.
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Figura 5- Gréfico com as curvas dos 3 PT100 em cinza, a curva
da média em preto.

3.2. Experimentos com reconhecimento de pa-
drdes

A aplicacdo das técnicas de reconhecimento de
padrdes foi realizada utilizando-se os dados histori-
cos do banco de dados.

O treinamento é realizado com grupo de curvas que
ndo possuem novidades. A Figura 6 mostra o resulta-
do da extragdo das curvas para treinamento.
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Figura 6- Gréfico com as curvas crescentes da operacéo de
aquecimento

Outro grupo é criado com curvas sem novidades,
formadas por sinais com menor nivel de filtragem de
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ruidos no microcontrolador e que recebem tratamen-
to. Esse grupo é denominado grupo de curvas mistas.
A Figura 7 mostra o resultado da extracdo das curvas
para treinamento do grupo de curvas mistas.
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Figura 7 — Grupo de curvas mistas dos sinais sem filtro no
microntrolador e ap6s a média mével no software supervisorio.

Na Figura 8 estdo as curvas do grupo de sinais sem
tratamento. As curvas pertencentes a esse grupo séo
classificadas como curvas com novidades. Esse gru-
po serd utilizado para verificacdo da capacidade do
sistema em detectar novidades.
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Figura 8- Curvas com grande variabilidade extraidas do grupo de
curvas mistas, consideradas curvas com novidades.

3.3. Deteccao de novidades

Fazendo a comparagdo entre as distancias das
curvas do grupo para verificagdo, em relacdo as cur-
vas sem novidade de treinamento, foi possivel detec-
tar novidades. A Figura 9 apresenta a distribuicdo das
distancias das curvas. Os circulos representam as
distancias das curvas sem novidades, e os triangulos,
as distancias das curvas com novidades.

Disténcia de Mahalanobis

Distancia

Curvas de Temperatura

Figura 9- Demonstracdo gréfica da aplicacéo das distancias de
Mahalanobis como métrica para deteccdo de novidades.
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4. Discussao
4.1. Redundancia com TMR

Né&o foi utilizado um sensor calibrado para a ge-
racdo da temperatura de referéncia e comparagdo
com os sensores de temperatura PT100. Apesar da
desvantagem de ndo possuir uma temperatura de
referéncia, para as comparacbes de eficiéncia dos
métodos aplicados ao Voter, houve a vantagem do
desenvolvimento de uma analise diferencial entre os
sinais. Com essa abordagem, nao é possivel mensurar
a diferenca com o valor correto; entretanto, é possi-
vel detectar as diferencas relativas entre os valores
medidos pelos trés sensores. Esse método tem se
tornado viavel dentro do contexto deste estudo, pois
0 sistema de deteccdo de novidades vai sinalizar a
ocorréncia de falhas simultaneas em dois ou nos trés
sinais de entrada, ndo validando, portanto, o sinal de
saida.

4.2. Quantidade de curvas para treinamento

Foram geradas, no periodo do experimento, 183

curvas que foram consideradas sem anomalias e que
podiam ser utilizadas para o treinamento do sistema
de detecgéo de novidades.
Como ferramenta para determinar a quantidade mi-
nima de curvas para treinamento, fez-se uso da ma-
triz de confusdo (Simon & Simon, 2010), que é mui-
to aplicada para avaliacdo de modelos com classes
desbalanceadas, o que se aplica ao modelo deste
estudo. Dessa forma, foram 31 replica¢@es, cada uma
avaliando 6 curvas, perfazendo um total de 186, ou
seja, n igual a 186. Para cada experimento, gerou-se
uma matriz de confuséo e foi calculado o erro total
Te. A matriz de confusdo dos experimentos com 30
curvas é mostrada na Tabelas 1.

Tabela 1- Matriz de confus&o para o treinamento com 30 curvas.

Classe Com Novidades Sem Novidades
Com Novidades 93 0
Sem Novidades 8 85

Observou-se que a variagdo da taxa de erro total Ty,
acima de 30 estdo abaixo de 5%.

4.3. Verificagdo do método

Foi realizado um experimento para verificagdo
do sistema de deteccdo de novidades, por meio da
validacdo cruzada. Para a validagdo cruzada, foram
usadas 60 curvas para treinamento e 60 para teste
(validacéo), o que atende ao levantamento minimo de
curvas realizado com as matrizes de confuséo.

O experimento procurou verificar se a capacidade em
detectar novidades foi comprometida apds a unido
das curvas de todos os sinais. Selecionadas as 183
curvas (A), a estratégia adotada consistiu em utilizar
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60 curvas para o treinamento (B) e realizar uma vali-
dacéo cruzada com outras 60 (C). Essas curvas foram
escolhidas de forma aleatéria. Apds o treinamento e a
validacdo, foi apresentado um grupo com cinco cur-
vas para deteccdo de novidades (D), como na Figura
10. Fez-se uso de somente cinco curvas, para facilitar
a compreensao da deteccdo de novidades.
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Figura 11- Gréfico com as distancias do treinamento, validacéo e
detecgéo do sistema de detecgéo de novidades.

Outro experimento considerou curvas sem falhas de
um processo de aquecimento em que foram geradas
curvas sem o tratamento dos sinais pelo microcontro-
lador. Nesse experimento, foram empregadas 40
curvas como base de treinamento, 30 para treinamen-
to. A Figura 12 mostra um grupo com curvas para
validagdo (A) e o grupo com curvas para detecgdo
em (B), com ruido elevado.
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Figura 10- Experimento 1 de deteccdo de novidades com base de
curvas para treinamento (A), curvas para treinamento (B), curvas
para validagdo cruzada (C) e curvas para avaliagdo (D).

O limiar foi calculado para 95% de aproveitamento
das curvas de treinamento, com base nas distancias
dessas curvas representadas pelos circulos verdes.
Nas curvas de teste da validacdo cruzada, indicadas
pelos pontos triangulares, detectou-se uma curva com
distancia maior que a do limiar (A). Para curvas com
novidades, representadas pelos pontos circulares na
cor azul, quatro pontos ficaram acima do limiar. No
entanto, um ponto ficou abaixo do limiar (A), como
mostrado na Figura 11. O tridngulo vermelho indica
uma curva de teste da validacdo com novidades,
conforme a Figura 11 (B), que possui uma curva
correspondente em (C) indicada pela seta na Figura
10. O circulo azul, que aponta uma curva sem novi-
dade no grupo de curvas com novidades, também
possui uma curva correspondente na Figura 10, em
(D), indicada pela seta. Isso indica que o sistema foi
robusto na detec¢do de novidades.
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Figura 12- Gréafico com o grupo de curvas de validacao(A)
formadas pelo grupo de curvas sem novidades e o grupo de curvas
de sinais ruidosos (B).

Nesse experimento, as curvas de sinais ruidosos
foram classificadas como curvas com novidades,
conforme Figura 13. O que novamente demonstra
gue o método é robusto na deteccdo de alteracdo do
comportamento das curvas dos sinais.
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Figura 13-Gréfico com as distancias do grupo de curvas ruidosas
em relagdo ao grupo de treinamento, ambas oriundas de sinais
sem tratamento pelo microcontrolador.
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5. Concluséao

A proposta para 0 aumento da confiabilidade de

sistemas embutidos de aquisicdo de dados, funda-
mentada no uso das duas técnicas distintas e direta-
mente conectadas, proporciona um aumento da con-
fiabilidade. Avaliando os resultados dos experimen-
tos, foi possivel perceber que a técnica de resposta
imediata, baseada na redundancia dos sinais analdgi-
cos dos sensores do sistema de aquisicdo de dados
on-line, foi eficiente na selecdo do sinal de saida.
Pbde-se concluir que a conexdo da técnica de redun-
dancia com a técnica de reconhecimento de padrées
preenche a lacuna encontrada no TMR, quando dois
ou trés sinais possuem anomalias semelhantes, ja que
a alteracdo do comportamento pode ser percebida
pela deteccdo de novidades, e isso valida o sinal de
saida do Voter. Apesar da existéncia do atraso entre
as duas técnicas de redundancia e reconhecimento de
padrdes, a conexao entre elas possibilita a sinalizago
de problemas intermitentes no sinal e também pode
prevenir uma sequéncia de bateladas futuras com
anomalias, até que a falha leve o sistema ao colapso,
gerando prejuizos.
A sugestdo para futuros trabalhos é a proposta de
deteccdo de novidades on-line, ou seja, enquanto o
sistema esta em operagdo. Assim, seria possivel indi-
car um sinal com novidades para o sistema de vota-
¢do do TMR.
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