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Abstract— The measurement redundancy is an important aspect of the state estimation process. During real-time operation of
electrical networks, the redundancy level may suffer variations due to: communication channel losses, spurious data rejection,
unavailability of measuring devices, network configurations modifications, etc. The occurrence of these events might result in
deficiency of state observation capacity (observability and bad data processing) of state estimation tool. This paper presents a
methodology of identification of critical groups of at most 3 elements (critical k-tuples) of a meter plan. These groups character-
ize situations in which the loss of network observability and the bad data processing capacity by state estimation are imminent.
A potential application of this methodology is illustrated by numerical results obtained for the IEEE 24 bus test system.
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Resumo— A redundancia das medidas é um importante aspecto do processo de estimacédo de estado. Ao longo da operagdo em
tempo real, o nivel de redundancia pode sofrer variagdes devido a: perda de canais de comunicagéo; rejeicdo das medidas espu-
rias; indisponibilidade de dispositivos de medicao; alteragdes na configuracéo da rede, etc. A ocorréncia de tais eventos pode re-
sultar na perda de capacidade de observagao do estado (observabilidade e depuragdo de erros grosseiros) por parte da ferramenta
estimagdo de estado. Este artigo apresenta uma metodologia de identificagdo de grupos criticos até 3 elementos (k-tuplas criti-
cas) pertencentes a um determinado conjunto de medicédo. Tais grupos caracterizam situag8es iminentes de perda da observabili-
dade da rede elétrica e da capacidade da estimagdo de estado em detectar e de identificar dados esprios. Uma aplicacgéo poten-
cial da metodologia proposta é ilustrada pelos resultados numéricos obtidos para o sistema teste IEEE 24 barras.

Palavras-chave— Medidas de Sistema de Poténcia, Estimagdo de Estado, Observabilidade, Redundancia, Sistema de Poténcia.

1 Introdugdo

Sistemas de Gerenciamento de Energia (SGESs)
incluem funcBes de monitoramento, controle, e oti-
mizacdo de rede elétricas, implementadas através de
aplicacBes computacionais avangadas. Dentre estas, a
Estimacéo de Estado (EE) dedica-se principalmente a
atenuar os erros de medicdo de pequena magnitude
(ordinérios, inerente ao processo de medicgdo e aqui-
sicdo de dados) e eliminar erros grosseiros (EGS)
introduzidos pelo funcionamento inadequado do sis-
tema de aquisicdo de dados (Monticelli, 1999). Usu-
almente, as medicgBes por tais sistemas obtidas séo:
magnitude das tensdes das barras; fluxos e injecdes
de poténcia ativa / reativa. Atualmente, sdo também
disponibilizados pelos sistemas de medic&o os sincro-
fasores (magnitudes e angulos de fase) das tensGes
das barras e das correntes (Phadke, 2008).

O nivel de redundancia dos dados fornecidos a
EE tem notdria influéncia no desempenho da ferra-
menta. Por redundancia entende-se 0 excesso de
medidas em relagdo aquele minimo necessario para a
determinagdo do estado da rede elétrica em sua tota-
lidade. N&o somente a quantidade de medidas dispo-
niveis caracteriza a redundancia, mas também a loca-
lizacdo e tipo destas. Para um processo bem-sucedido
de estimacdo de estado, os dados supridos devem
apresentar redundancia suficiente para atender a re-
quisitos tais como: observabilidade — permitir a su-
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pervisdo da rede elétrica como um todo; confiabili-
dade — tornar possivel a deteccdo, identificagdo, e
substituicdo de dados espurios; qualidade — assegurar
uma determinada precisdo das quantidades estimadas;
robustez — garantir que os requisitos anteriores sejam
cumpridos, em caso de indisponibilidade de medi-
¢Bes ou alteracdes na configuracdo da rede.

Ao longo da operagdo em tempo real, a EE pode
experimentar deficiéncia de medidas, fruto de altera-
¢Bes na configuracdo da rede, falhas no sistema de
aquisicdo de dados ou eliminacdo de EGs. Nos casos
em que a caréncia de dados é severa, a EE funciona
inadequadamente, devido a incapacidade do processo
de estimacdo de atenuar a incerteza das medidas. Tais
situacdes criticas de redundéncia dos dados estdo
associadas as k-tuplas criticas (Ck-tuplas) do sistema
de medicdo. Entende-se uma Ck-tupla como o grupo
de k medidas de um plano de medicdo cuja indispo-
nibilidade simultanea de todas torna a rede néo ob-
servavel, mas a indisponibilidade de j destas k medi-
das ndo acarreta perda da observabilidade (Clements,
1986). A concepcdo de Ck-tupla generaliza o concei-
to de medida critica (C1-tupla) e de pares criticos de
medidas (C2-tuplas), que tém recebido atencdo em
diversos trabalhos sobre a anélise de observabilidade
e de criticalidade devido sua conexdo com problemas
de deteccdo e identificacdo de EGs (Do Coutto Filho,
2007), (Clements, 1986), (Korres, 1991). As Ck-
tuplas sdo de particular interesse na analise de segu-
ranca cibernética de redes de energia, em que a vul-
nerabilidade do sistema de aquisicdo de dados é ava-
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liada tendo-se em vista a possibilidade injecdo de
dados maliciosos (Liu, 2009) e (Kosut, 2010) que
causam EGs intencionais e ndo detectaveis em certos
grupos de medidas, correspondentes as Ck-tuplas
(Sou, 2012). O conhecimento das tuplas criticas de
um sistema de medicdo pode também ser utilizado
para aferir a forca de um sistema de medicdo
(Crainic, 1990).

Por ser intrinsecamente combinatéria, a identifi-
cacdo de Ck-tuplas, em especial aquelas de cardinali-
dade elevada, é um problema de dificil solugcdo. As
diferentes técnicas de identificacdo de k-tuplas criti-
cas, sdo em geral, voltadas a identificacdo de C1- e
C2-tuplas, sendo agrupadas em duas abordagens:
topoldgica e numérica. A abordagem topoldgica
(Clements, 1983), (Simdes Costa, 1990) e (Korres,
1991) é baseada na teoria dos grafos, enquanto a nu-
mérica envolve manipulagfes (usualmente em ponto
flutuante) das matrizes Jacobiana, Gram, ou de Ga-
nho (Do Coutto Filho, 2007), (London, 2007), e (de
Almeida, 2009).

Este artigo trata do problema de enumerar Ck-
tuplas de cardinalidade até trés (k < 3) em um sistema
de medicdo. A identificacdo destes grupos criticos
permite localizar areas em que a EE é vulneravel a
indisponibilidade de uma ou mais medidas. O proce-
dimento apresentado baseia-se em propriedades esta-
tisticas dos residuos normalizados computados du-
rante o processo de estimagdo e caracteristicas ine-
rentes as Ck-tuplas. Os resultados numéricos obtidos
com o sistema-teste IEEE 24 Barras ilustram a apli-
cacdo da metodologia proposta.

2 Fundamentos de Estimacéo de Estado

Os principais aspectos da EE podem ser encon-
trados em (Montecelli, 1999) e (Abur, 2004), sendo
nesta secdo apresentados apenas aqueles necessarios
a proposicdo da metodologia.

Habitualmente, o processo de estimacao de esta-
do compreende quatro etapas, a saber: configuracéo
de rede, andlise de observabilidade, filtragem e anali-
se de residuos. Na etapa de configuracdo da rede
obtém-se o modelo barra-ramo utilizado pela EE. A
analise de observabilidade verifica se as medidas
atualmente disponiveis permitem a determinacdo do
estado da rede elétrica como um todo. Na etapa de
filtragem, determinam-se a estimativa do estado da
rede e das medidas, em geral através do critério dos
minimos quadrados ponderados (MQP). A anélise
residual verifica a consisténcia dos resultados obtidos
pela EE sendo os EGs (se presentes) detectados,
identificados e eliminados.

2.1 Estimacao de Estado Linear

O problema de identificacdo de Ck-tuplas é de
natureza estrutural, tal como o problema de anélise
de observabilidade (Do Coutto Filho, 2007). Pode-se
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empregar para as medidas adquiridas, portanto, o
seguinte modelo linearizado (acoplamento poténcia
ativa-angulo):

Z=Hx+¢ 1)

onde: z — vetor de medidas ativa (m x 1), m — ndmero
de medidas ativas; x — vetor angulo de fase da tensdo
das barras (n x 1); n — ndmero de angulos de fase
(varidveis de estado a serem determinadas); € — vetor
de erro das medidas ativas (m x 1); H — matriz Jaco-
biana (m x n) das medicoes.

A linha £ da matriz Jacobiana é construida da
seguinte forma:

- Fluxo de poténcia Pj.x ou corrente de ramo lj:
H(/, J) =D, H(&k):_bjk )
- Injecdo de poténcia Pj ou de corrente real I;:

H(/, )= ijk H(/,k) :_bjk ©))
k

- Angulo de fase da tens&o ék:
H(/,0) =1 )

onde: bjx é suscetancia do ramo que conecta a barra j
a barra k. Para fins de andlise de observabilidade e
criticalidade, pode-se assumir bj = 1.

O estimador MQP minimiza a seguinte fungéo
objetivo:

J(%)=[z - Hx] R™[z — Hx] )

O estado estimado X que minimiza (5) é dado
por:

$=G'H'Rz ©6)
onde: R ¢ a matriz de covariancia das medidas e a

matriz G =H"R™H ¢é denominada matriz de ga-

nho. G é esparsa, simétrica e positiva semi-definida,
sendo positiva definida somente se a rede é observa-
vel (Abur, 2004).

2.2 Analise Residual

Nesta etapa, 0 vetor de residuos I, definido co-
mo a diferencga entre o vetor de medidas adquiridas
Z e o de medidas estimadas Z, é normalizado e
submetido ao teste de validagdo (Teste dos residuos
normalizados):

r=z-2=z—HX (7
ry () =[r()/oc (i) <2 (8)
E=1-HG™H' 9)
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onde: X é obtido a partir de (6); o (i) = JEG,i) é
0 desvio padrdo do i-ésimo residuo; E(i,i) 0 ele-
mento da i-ésima linha/coluna da matriz de covarian-
cia dos residuos E; | é a matriz identidade; e 1y (i)
€ o residuo normalizado da i-ésima medida.

A violacéo do limiar de deteccdo A leva a sus-
peicdo de presenca de EGs. Os residuos normaliza-
dos e os elementos da matriz de covariancia dos resi-
duos associados possuem propriedades estatisticas
Uteis a identificagdo das Ck-tuplas de baixa cardina-
lidade, conforme sera visto na préxima secéo.

3 Metodologia Proposta

A andlise de criticalidade tem por finalidade re-
conhecer situacGes em que a rotina de validagéo dos
dados ndo é confidvel ou a indisponibilidade de me-
didas acarreta a ndo observabilidade da rede. As situ-
acBes cobertas por tal anélise estdo geralmente asso-
ciadas a preseng, medicdo de medidas criticas e pares
criticos de medidas (C1- e C2-tuplas) em um sistema
de, sendo a identificacdo destes grupos criticos um
aspecto importante da avaliagdo da criticalidade.

A ocorréncia de trios criticos revela cenarios em
que h& risco iminente de perda de capacidade de
identificacdo de EGs, o que torna sua determinacdo
um problema relevante & anélise de criticalidade.
Apresentar-se-a4 nesta se¢do procedimento proposta
para identificacdo destas criticalidades. As proprie-
dades estatisticas dos residuos de estimacdo serdo
exploradas e aplicadas em um procedimento simples
de identificacdo de grupos criticos com até 3 medidas
que pode empregar rotinas convencionais de analise
de criticalidade de maneira acesséria, sendo aplica-
vel, portanto, em qualquer ferramenta existente de
EE.

3.1 Medidas criticas ou C1-tuplas

Medida criticas (Cmeds) sdo aquelas indispensa-
veis ao processo de estimacao e cuja remogdo torna a
rede ndo observavel. Conforme demonstrado em
(Clements, 1986) e (Do Coutto Filho, 2007), o resi-
duo de uma Cmed é nulo, sendo este ndo correlacio-
nado com aquele de nenhuma outra medida. Portanto,
o residuo de uma C1-tupla satisfaz as relagdes:

r(i)=z(@i)—2(3i)=0 (10)
E(,:)=0 (11)

onde: E(i,:) éai-ésima linha da matriz E associada
com a medida z(i).

As expressdes (10) e (11) evidenciam que a etapa
de filtragem nao € efetiva para as C1-tuplas, ndo sen-
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do possivel sequer detectar a presenca de EGs em tais
medidas durante a etapa validacdo dos dados. A exis-
téncia de Cmeds em um plano de medicdo caracteriza
niveis severos deficiéncia de medidas em que a nao
observabilidade da rede elétrica é iminente e a capa-
cidade de deteccdo e identificagdo de EGs é seria-
mente comprometida.

3.2 Pares criticos de medidas ou C2-tuplas

Um conjunto critico (Cconj), também denomina-
do conjunto minimamente dependente (Clements,
1986) e (Korres, 1991), é definido como o grupo de
medidas cuja indisponibilidade de qualquer dos ele-
mentos torna os outros Cmeds. Nota-se para qualquer
par de medidas em um Cconj que a perda de uma
medida ndo torna a rede inobservavel, mas a indispo-
nibilidade simultanea do par sim, o0 que permite con-
cluir, a partir do conceito de Ck-tupla apresentado na
Secdo 1, que os pares de medidas em Cconj encai-
xam-se no conceito de C2-tuplas.

Desta forma, as propriedades estatisticas dos re-
siduos dos C2-tuplas sdo aquelas dos pares de medi-
das em Cconjs. Tendo-se isto em vista, pode-se segu-
ramente afirmar que os residuos das medidas de um
C2-par sdo 100% correlacionados, sendo validas para
qualquer C2-par de medidas (z(j),z(k)) as seguintes

relac6es (Clements, 1986) e (Do Coutto Filho, 2007):

r(i)
)~ “
E(ik)

E(j,j)E(kk) - )

Depreende-se das expressdes (12) e (13) que, ca-
so um EG contamine uma medida participante de
uma C2-tupla, o par de medidas apresentara residuos
normalizados iguais e elevados (isto é, superiores ao
limiar de deteccdo em (8)). A detec¢do de erro gros-
seiro é possivel, mas ndo a sua correta identificacéo.
A presenca de C2-tuplas em um plano de medicdo
sinaliza a incapacidade de identificacdo EGs por par-
te da EE, e a iminéncia da perda de capacidade de
deteccéo.

3.3 C3-tuplas

Até o presente momento, ndo sao conhecidas re-
lagBes numéricas para residuos de trios criticos de
medidas, o que dificulta a sua identificacdo. Todavia,
pode-se empregar na determinagdo de tais grupos as
relagdes (10) - (13) ou as rotinas de analise de critica-
lidade destinadas a identificacdo de Cmeds e Cconjs.

Segundo (Abur, 2004), uma Ck-tupla ndo pode
conter outra Cj-tupla (j < k). Portanto, a remocé&o de
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(k-j) medidas de um Ck-tupla, deve obrigatoriamente
reduzir a sua cardinalidade para j. Tal fato é consta-
tavel em todas as C2-tuplas de um Cconj. Tendo-se
isto por base, a remoc¢do de 1 elemento de uma C3-
tupla (repare que neste caso k=3 e j=2) fara com que
as medidas restantes formem uma C2-tupla. Portan-
to, se uma medida redundante (isto é, ndo participan-
te de nenhuma C1- ou C2-tupla) torna-se indisponivel
e novos pares criticos (e consequentemente, novos
conjuntos criticos) surgem, cada nova C2-tupla, jun-
tamente com a medida removida, constitui uma C3-
tupla.

Nota-se, portanto, que a presenca de C3-tuplas
no plano de medicdo representa vulnerabilidade da
rotina de validacéo dos dados a perda de uma medida
e que a contaminacdo por EGs de duas medidas em
um trio critico é ndo identificavel.

3.4 Algoritmo proposto

A partir do anteriormente exposto, é possivel ob-
ter inteligentemente as C3-tuplas de um conjunto de
medicdo verificando-se o aparecimento de novos
pares de medidas quando uma das medidas é tempo-
rariamente removida do plano de medigé&o.

A seguir um método eficaz e simples para enu-
meragdo k-tuplas criticas de cardinalidade até 3 sera
apresentado. O método consiste em determinar pri-
meiramente as medidas que participam de C1- e C2-
tuplas do plano de medicdo dado. Isto pode ser reali-
zado empregando-se as propriedades (10) — (13) ou
procedimentos de identificacdo de Cmeds e Cconjs
(Clements, 1986), (Simdes, 1990), (Korres, 1991),
(Do Coutto Filho, 2007), (London, 2007) e (de Al-
meida, 2009). As medidas redundantes sdo armaze-
nadas em uma lista de medidas redundantes Lred.

Para obter-se as C3-tuplas retira-se uma medida
redundante da lista Lred. Se sua remocdo do plano
de medidas da origem a novas C2-tuplas, formam-se
C3-tuplas combinando-se a medida retirada de Lred
com cada C2-tupla criadas. A medida é entdo reinse-
rida no plano de medicdo, sendo uma nova medida
redundante selecionada de Lred, até que todas na
lista tenham sido testadas. O algoritmo mostrado no
Quadro 1 descreve resumidamente este procedimen-
to.

Note que o algoritmo proposto requer m, atuali-
zacBes da lista Lred, sendo m; o total de medidas
redundantes encontradas no passo (ii). Assim sendo,
0 desempenho computacional do algoritmo é afetado
principalmente pelo esforco despendido na identifi-
cacdo de C2-tuplas. Os esquemas encontrados em
(Do Coutto Filho, 2007) e (Korres, 1991) para atuali-
zar de forma eficiente Cconjs (sempre que as medi-
¢Bes ficam indisponiveis) podem ser adotados para
aprimorar o algoritmo proposto.
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Algoritmo Proposto

(i)  Determinar Cmeds e pares de medidas em
Cconjs;
(ii)  Construir lista de medidas redundantes Lred

(iif)  Se Lred estiver vazia, ir para o passo (Viii).
Ir para o passo (iv) caso contrario;

(iv)  Retirar proxima medida de Lred e torna-la
indisponivel no plano de medicéo;

(v)  Atualizar Cconjs e identificar novos pares
criticos formados;

(vi)  Paracada novo par critico formado:

(vi.1) Obter trio critico combinando-se o novo
par critico com a medida retirada de Lred;

(vii)  Tornar a medida retirada de Lred novamen-
te disponivel, atualizar Cconjs e retornar ao
passo (iv);

(viii)  Encerrar o algoritmo, retornando as Cmeds e
o0s pares de medidas em Cconjs do passo (i)
como C1- e C2-tuplas, respectivamente, e 0s
trios obtidos no passo (vi.l) como C3-

tuplas.

Quadro 1 — Algoritmo de identificagdo de Ck-tuplas (k< 3).

Na préxima se¢do, resultados numéricos obtidos
para o sistema teste IEEE de 24 barras ilustrardo a
metodologia proposta.

4 Testes e Resultados

Adotou-se neste trabalho o sistema IEEE 24 bar-
ras. O procedimento de identificagdo de Cmeds e
Cconjs utilizado encontra-se em (Do Coutto Filho,
2007). O método proposto foi implementado em lin-
guagem MATLAB, sendo os testes realizados em um
computador Intel Core-i7, 3.4 GHz, e com 8Gb de
RAM.

4.1 Teste com o Sistema |IEEE 24 Barras

O Sistema IEEE 24 barras, apresentado na Figu-
ra 1, consiste de 24 Barras e 34 ramos, separados em
dois niveis de tensdo, 138kV e 230kV. O plano de
medicdo, apresentado na mesma Figura, é composto
de 18 unidades de medicdo, que mensuram 27 medi-
das de fluxo de poténcia e 10 medidas de injecdo de
poténcia.

Se fosse utilizada a enumeracdo exaustiva, um to-
tal de 2.324 combinacBes de medidas seriam avalia-
das (isto é, verificada a observabilidade da rede na
auséncia de cada uma das possiveis combinaces)
afim de que todos as Ck-tuplas de cardinalidade até 3
fossem determinadas.

Utilizando a metodologia apresentada na Gltima
seccdo, no passo (i) do Algoritmo descrito no Quadro
1 foram identificados 2 medidas criticas e 3 conjun-
tos criticos, aos quais pertencem 7 medidas do plano
de medicdo. O numero de medi¢des redundantes &,
portanto, 20. Ao longo da execucdo do Algoritmo
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proposto realizou-se 1 identificacdo de Cmeds, 1
identificacdo de Cconjs, 20 remoc¢des de medidas e
20 atualizagdes de Cconjs.

18 . 21 2

e e i

16 ¢ ﬁg l l 201 + 1

Ae 0\< y A /
15__L // 13
VA
24 11 12 / -
230kV ¢ ¢ p
138kv 2 ‘ 9 ;{ 10 - \ 6
4 %_’/ \/(F*
AN}
AN -
(1 [
Ly 2 2 77 a

e Medida de Fluxo de Poténcia A Medida de injecdo de Poténcia

Figura 1 — Sistema IEEE 24 Barras — Plano de medicéo adotado

Foram identificadas 2 Cl-tuplas, 7 C2-tuplas e
36 C3-tuplas, descritas na Tabela 1. Nota-se que
todas as medidas do plano de medicédo estdo envolvi-
das em Ck-tuplas de baixa cardinalidade (até 3).
Apesar do pequeno ndmero de Cmeds ou de medidas
em Cconjs, parte considerdvel das medidas participa
de C3-tuplas. Os resultados mostram nitidamente que
a perda de qualquer medida leva a incapacidade da
EE em processar EGs.

Os locais de maior vulnerabilidade rede sob su-
pervisdo sdo aqueles em que estdo as medidas criticas
P24-3 /P17.22 € 0s conjuntos criticos Cconj1={P17.1,P21-
15,Plg},CCOnj2:{P16,P16.14,P16.19} e CCOHj3:{on,P20.
19}. Inspecionando-se Tabela I, constata-se ainda 17
ocorréncias das medidas Pis.15 € P17.16 € 9 das medi-
das Pi6-14, P16-19, P17.18, P21-15 € P1g, Sendo grande par-
te destas em trios criticos.

De modo a aumentar a robustez do plano de
medic¢do a perda de uma medida, pode-se eliminar as
criticalidades reforcando-se o sistema de medicdo.
Sabe-se da analise de observabilidade e criticalidade
que € possivel eliminar uma Cl-tupla ou C2-tupla
colocando-se novas medicOes nas imediacBes das
medidas que constituem tais tuplas.

Adotando-se 0 mesmo procedimento para 0S
trios criticos, serdo adicionadas ao plano de medidas
as medidas Pis e Pay.
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Tabela 1. Ck-tuplas do plano de medicédo

Cardinalidade Ck-tuplas

1(Total=2) (P24-3), (P17-22)

(P17-18,P21.15), (P18,P21-15), (P18,P17-18),
(P16-14,P16-19) ,(P16,P16-19), (P16,P16-14),
(P20,P20-19)

2(Total=7)

(P16-19,P17-16,P21-15), (P16-19,P17-16,P17-18),
(P16-15,P17-16,P21-15), (P16-15,P17-16,P17-18),
(P16-15,P16-19,P21-15), (P16-15,P16-19,P17-18),
(P16-15,P16-19,P17-16), (P16-14,P17-16,P21-15),
(P16-14,P17-16,P17-18), (P16-14,P16-15,P21-15),
(P16-14,P16-15,P17-18), (P16-14,P16-15,P17-16),
(P23,P20-19,P20-23), (P23,P13-11,P13-23),
(P20,P23,P20-23), (P18,P16-19,P17-16),
(P18,P16-15,P17-16), (P18,P16-15,P16-19),
(P18,P16-14,P17-16), (P18,P16-14,P16-15),
(P16,P17-16,P21-15), (P16,P17-16,P17-18),
(P16,P16-15,P21-15), (P16,P16-15,P17-18),
(P16,P16-15,P17-16), (P16,P18,P17-16),
(P16,P16-15,P17-16), (P16,P18,P16-15),
(P16,P16-15,P17-16), (P13,P13-11,P13-23),
(P13,P23,P13-23), (P13,P23,P13-11),
(Ps,Ps-9,Ps-10), (P7,Ps,Ps-7),
(P2,P2.4,P9.4), (P2,Ps,Ps-2),
(P1,Ps-1,Ps-10), (P1,P3-1,P3-9),

3(Total=36)

A medida P15 esté na vizinhanca de Pig.15 € Pass
enquanto P, estd na vizinhanga de Pi7.16 € P17.22. OS
resultados deste refor¢o sdo apresentados na Tabela
2. Como pode ser visto a partir desta Tabela, foi pos-
sivel reduzir o nimero de C3-tuplas de 36 para 12.
Além disso, trés pares criticos e todas as medidas
criticas também foram eliminados. A titulo de ilustra-
¢do, se a informagdo provida pelas C3-tuplas fosse
ignorada, poder-se-ia cogitar instalar a medida P3 ao
invés da Pis. Embora o nimero de Cmeds nos dois
casos seja 0 mesmo, com a inser¢do da medida P3
haveriam 7 C2-tuplas e 25 C3-tuplas.

O exemplo apresentado mostra como a determi-
nacdo das Ck-tuplas de cardinalidade até 3 é muito
Gtil na identificacdo de vulnerabilidades nos sistemas
de medicdo e na formulacéo de estratégias para dimi-
nui-la.

Tabela 2. Ck-tuplas ap6s a insercdo de das medidas P1s e P1o.

Cardinalidade Ck-tuplas
1(Total=0) -
_ P22,P17-22), (P18,P17-18), (P15,P24-3)
2(Total=4 (
( ) (P16,P16-14)
(P16-19,P17-16,P21-15), (P16-14,P16-19,P24-3)
(P20,P20-19,P24-3), (P16,P16-19,P24-3)
3(Total=12) (P15,P16-14,P16-19), (P15,P20,P20-19),

(P15,P16,P16-19),(Ps,Ps-9,Ps-10),
(P7,P8,Ps-7), (P2,P2-4,P9.4),
(P2,P6,Ps-2), (P1,Ps-1,P5-10)

4 Conclusoes

Este trabalho apresentou uma metodologia para a
identificacdo k-tuplas criticas de baixa cardinalidade
em sistemas de medicdo. A presenca destas Ck-tuplas
criticas pode afetar os resultados da EE, pois erros
grosseiros em Cl-tuplas ndo sdo detectaveis, enquan-
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to os erros em medidas que formam C2-tuplas ndo
podem ser identificados. Embora redundantes, medi-
das em C3-tuplas indicam vulnerabilidades do siste-
ma de medicdo a perda de medidas, pois as novas
C2-tuplas criados em caso de perda de qualquer me-
dida de C3-tuplas comprometem a depuragdo de EGs
em tais situacdes.

Na metodologia proposta, a identificagdo de C3-
tuplas é realizada por um algoritmo simples, que uti-
liza procedimentos tradicionais de identificacdo de
Cmeds e Cconjs, como ferramenta auxiliar. O método
é flexivel, podendo ser facilmente implementado em
estimadores de estado existentes. Os resultados para
0s testes realizados com o sistema IEEE 24 barras
também foram apresentados. A eficacia do algoritmo
proposto foi confirmada pelos resultados obtidos.
Realizou-se uma breve discussdo de como a informa-
cdo trazida pelos C3-tuplas pode ser utilizada no pla-
nejamento do reforco de sistema de medicdo, de mo-
do a reduzir suas vulnerabilidades tanto quanto pos-
sivel, sendo resultados apresentados ilustrando esta
possivel aplicac&o.
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